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Bevezet)

Az okostelefonod életed meghatarozo része lesz. Sok mindenre fogod tudni hasznalni, példaul
kapcsolattartdsra, mindennapi lgyek intézésére, szérakozasra, fotdzasra, informacidszerzésre,
jatszasra. Az okostelefonod lesz az az ajtd, amin keresztil a legkdnnyeben be tudsz Iépni a digitalis
vilagba. A digitalis vilag nagyon érdekes és izgalmas, de elsére nem kénny( kiigazodni benne.

Az okostelefon.zip felkészit6 célja, hogy minél hamarabb megtaldld a tajékozddasi pontokat ebben az
okostelefonok altal elérhet6 digitalis vildagban. Az els6 ,,igazi” okostelefon, az iPhone 2007-ben jelent
meg, azbta gydlik a tudds a tudatos okostelefonhasznalatrdl. Ezt a tudast vegyitettem a sajat
tapasztalatommal és tomoritettem bele ebbe a felkészit6be. Remélem, hogy ennek segitségével Te
mar speedrunnolni tudod az okostelefon tudatos hasznalatanak megtanulasat (az én generacidmnak
ez tobb évbe telt, ha egyaltalan sikerdilt).

Az okostelefon.zip felkészitGt négy fejezetre tagoltam:

1. Setup, haszndlat: ez arrdl szdl majd, hogy mire érdemes figyelni a telefon beallitasakor, és
tippeket adok a hasznalatahoz. (nincs elkezdve)

2. Biztonsag: ez a rész arrdl szdl, hogyan tudod biztonsagban tartani magad az online vilagban.
Megtudhatod, hogy milyen fenyegetésekkel taldlkozhatsz az online térben és ezektdl hogyan
tudod magad megvédeni. (work in progress),

3. Mentdlis egészség: ez a fejezet azt mutatja be, hogy a kdz6sségi média, a cyberbullying
hogyan hat a mentdlis egészségedre. Szé lesz arrdl is, hogyan tartsd egyensulyban az online
és offline tevekénységeket. (nincs elkezdve)

4. Tartalomfogyasztas és produktivitas: Nem minden képernyGidé egyenérték(. Ez a fejezet
abban segit, hogy a képernyd el6tti id6d minél tartalmasabb legyen.(nincs elkezdve)

A felkészit6 nagy része szoveg, ami, tudom, instant RIP a rovid videdk és a videdjatékok kordban. A
igyekeztem oldani: béven van lehetdség videdt nézni és kattintgatni. S6t, van néhany kinyomtathato
lap is, amin lehet irni, kreativkodni.

Az egyes fejezeteket és az egész felkészitSt rovid, feleletvalasztds tesztek zarjak, illetve van néhany
gyakorlati feladat is (pl. telepits egy alkalmazast és allitsd be rajta az adatvédelmi és biztonsagi
bedllitasokat). A sikeres feladatok és tesztkitdltések igazolasaul kapsz egy oklevelet. A felkésziilés
soran a feladatok megoldasara jar pont, amiket a végén kis jelvényekre valthatsz be (work in
progress) és akar felragaszthatsz majd az okostelefonodra.

COINISONL
CONNISESINE |

[Press Any Button to Start]
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Setup, hasznalat

Biztonsag

Mi a célja ennek a résznek?
Ez a rész az okostelefonodhoz kapcsolddo értékek védelmérdl, a Te biztonsagodrdl szol.

Az okostelefonod tele van értékes adatokkal: fotdk, bizalmas lizenetek, jelszavak, kozosségimédia-
appok. Az okostelefonon keresztil tudsz masokkal kapcsolatot tartani, informdcidkhoz jutni. Ha ezek
az értékes adatok elvesznek, mas megismeri, vagy példaul online bantalmaznak az okostelefonodon
keresztll, az kellemetlen, és néha sajnos kifejezetten fajo tud lenni. A rengeteg el6nye mellett ez is
hozzatartozik az okostelefon-haszndlathoz, és ezért foglalkozunk ebben a részben a biztonsaggal.

Biztonsag?! Akkor itt a bonyolult jelszavakrdl, PIN kédokrél, tiltasokrdl, rettegésrél, s6t kétfaktoros
hitelesitésrél lesz sz6? A rovid valasz az az, hogy igen, viszont furcsa mddon a célja ennek a résznek,
hogy minél tobb id6t és idegességet spdroljunk meg neked. Valéban, a biztonsag és a kényelem nem
puszipajtasok. Ha arrdl lenne szd, hogy van néhany internetes fidkunk, amikre néha ranéziink, akkor
lehet hagyhatnank ezt sok kényelmetlen biztonsagi megoldast. A helyzet viszont nem ez: rengeteg
fiokunk és alkalmazasunk van, és ezeket érdemes védeni. Rdaddsul az alkalmazasok valamilyen
biztonsagi megoldast alkalmaznak (s6t néha kikényszeritik, hogy hasznaljuk ezeket). Es ha mar igy-is
ugy is be kell ezeket allitani, allitsuk be 6ket minél gyorsabban, hatékonyabban és fajdalommentesen.

A biztonsag elemei

A biztonsag elemei: lveggomb, kalapacs és pajzs
Az aldbbiak koziil szerinted mi a biztonsag?
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a. Afélelem hianya.
b. A fenyegetések hidnya, vagy a fenyegetések kivédésének képessége.
c. Nem csinalok hilyeséget, ami miatt baj érhetne, és az eszk6zeim sem romlanak el maguktdl.

Alapvet6en a ,,B” a helyes valasz. A biztonsag egy olyan allapot, amikor minimdlis a fenyegetettség,
igy ,a biztonsag a sériilékenységek [fenyegetések] hianyat vagy a fenyegetésekkel szembeni
védelmet jelenti.”! Ha az ,A” vélaszt jeldlted, ne csiiggedj, mert lehet egy nyelvész veszett el benned.
A biztonsdg angol megfelelbje, a security a latin se (fosztéképz6) + cura -ae (f) (félelem)=securitas
sz6bdl jon, ami ,félelem nélkiiliséget” jelent.

(Csondben jegyzem meg, hogy van amikor csak biztonsagban érezziik magunkat, de igazabdl nem
vagyunk biztonsagban — ez a hamis biztonsagérzet. Erre példa, amikor valaki azt mondja, hogy 6
teljesen biztonsagban van, mert beallitotta a kétlépcsés hitelesités, de egyébként minden linkre
gondolkodas nélkiil rdkattint, és gyenge jelszavakat hasznal. Az aldbbiakban arra téreksziink, hogy a
biztonsag valds szintjét noveljiik.)

A biztonsag tdbb elembdl tev6dik 6ssze: védends elem, védelmi intézkedés, fenyegetés.? A
fenyegetés legyen egy kalapacs, a védelmi intézkedés egy pajzs, a védendé elem meg egy liveggdmb.
Mikor vagyunk biztonsagban? Akkor biztos biztonsdgban vagyunk, ha nincs olyan kalapacs
(fenyegetés), ami 6ssze akarna torni a szeretett (veggdmbiiket. Valamilyen kalapacs ugyanakkor
altaldban palyazik arra az liveggdmbre, azaz fenyegeti azt. llyenkor kell egy olyan pajzs (védelmi
intézkedés), ami kivédi a kalapdcs (téseit, azaz kivédi a fenyegetést.

Az online biztonsagodat hasonlé médon tudod megteremteni. Az Giveggdémb az valamilyen védendé
elem, érték. fontos adat, kép, jelszd, de akar a mentalis egészséged is. Az a védends elemet érheti
fenyegetés (kalapacs). A kibertérben kalapacs lehet példaul a kétlépcsds azonositassal nem védett
fidk feltorése. A kalapacs ellen az Giveggdmb védelme érdekében pajzs, azaz védelmi intézkedés lehet
kétlépcs6s azonositas beallitasa.

A kibertérben sokféle kalapacs, pajzs és Gveggdmb van. A biztonsag eléréséhez ezeket ligyesen kell
Osszevalogatni.

Uveggdmb-vaddszat — Mi a védett elem?

A biztonsagot értelmezhetjiik dgy, hogy egy érték mekkora veszélyben van.? Ezt a védett értéket
célozza a tamadds, és ezt probalja a védelem megvédeni.* Azaz, ha a kalapacs csattan a pajzson, az
nem azért van, mert j6 a hangja, hanem azért mert egy liveggdmbot 6ssze szeretne térni. Az online
biztonsagodnal milyen iveggdmbdk johetnek széba? Mik azok a védendd értékek, és az értéket
hordozé védendd elemek, amiket a fenyegetésektél meg kell védeni?

Feladat: Kattints a linkre és dontsd el, hogy az adott érték mennyire fontos neked.

e F1.1-Védend§ értékek: https://forms.gle/HckhERdMoGdrft318

Ahova nagyon fontost, vagy fontost jel6ltél, azok az Giveggdmbok amiket védeni érdemes, hogy
biztonsagban legyél.

1T biztonsag kézérthetSen 11. o. https://njszt.hu/hu/webform/it-biztonsag-kozerthetoen

2
https://books.google.hu/books?hl=hu&Ir=&id=4KOJOm9IM1MUC&oi=fnd&pg=PP1&dqg=security+definition+the
ory&ots=Q-Z9XHSPHQq&sig=V9cfg1rIx1SGywVddBOYC80pZA4&redir esc=y#v=onepage&q&f=true 15-16. o.

3 https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/12604 18. o.

4 https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/18030 6. o.
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Ezeket az értékeket ird fel erre a lapra (vagy szamitdgépen ird be).

e L1.1-Irdnyitétorony

https://drive.google.com/drive/folders/10FOVB5WtJ6vtGkOogHgWRzuMmcYpuZr?7

Konkretizaljuk, hogy ezek az értékek milyen védendé elemekben jelenhetnek meg az

okostelefonodon.

Feladat: az egyes értékeknél valaszd ki a relevéns védend6 elemeket. _

Védendd elemek az okostelefonodhoz kapcsolédéan

Informacié

Appok

Chat lizenetek

K6z6sségi média alkalmazas

Bejelentkezési adatok (e-mail, jelszd)

Chat alkalmazas

Személyes adatok

E-mail alkalmazas

E-mailek Google/10S fidk

Képek 2FA

Egészségligyi adatok Jaték

Névjegyzék Okosotthon-vezérlés

Fajlok FelhGszolgaltatas (Google Drive, OneDrive,
iCloud)

Zenék Jelszdszéf

Bankkartya adatok

Zene streaming app

Tartézkodasi hely

Vided streaming app

Erdeklédési kor

Android / iOS operacios rendszer

Informacio

Telefon

Chat Uzenetek

Bongész6

Bejelentkezési adatok (e-mail, jelszd)

SMS

Személyes adatok

Play Aruhaz / App Store

E-mailek

Képek Hardverek
Egészségligyi adatok Okostelefon

Névjegyzék Okosora

Fajlok Fitnesszkarkoté

Zenék Fllhallgato

Bankkartya adatok

Tolt6 + kabel

Tartézkoddsi hely

Egyéb okoseszkoz

Erdeklédési kor

Informacié Halézat
Chat tzenetek WiFi
Bejelentkezési adatok (e-mail, jelszd) Mobilinternet

Bluetooth

AirDrop

Mellékelt tablazatban a vagyontargyaknal lathatok a védendé elemek.

Az id6 el6rehaladtaval egyre tobb liveggdmbod lesz, azaz egyre tobb lesz a védendé érték és a

védendd elem.
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Kalapacs — milyen fenyegetésekkel néziink szembe?

A kalapacs széttorheti az Gveggémbot, ami igy séril. Az online biztonsagodat érintd fenyegetések
olyan lehetséges muveletek, események, amik az okostelefonod és végsé soron a Te biztonsagodat
sérthetik.>

MielStt megnéziink néhany példat a fenyegetésekre, ismerkedjiink meg gyorsan a sériilékenység
fogalmaval és a BSR harmasaval. A sérilékenység a védendd elem, vagy védelmi intézkedés olyan
gyengesége, amit a fenyegetés ki tud hasznalni, vagyis amin keresztiil a fenyegetés megvaldsul.®
Azaz, ha a pajzsunkon tatong egy lyuk, akkor a kalapdcs ezt ki tudja hasznalni az iveggomb
széttorésére.

A BSR rovidités a kovetkez6 fogalmakbdl tevédik 6ssze:

e bizalmassag: az adathoz csak a jogosultak férnek hozza (illetéktelenek nem)’. Példa: sériil a
bizalmassag, ha egy tamadd feltori az e-mail fidkodat és elolvassa az lizeneteidet.

e Sértetlenség: az adat pontos és teljes.® Példa: séril a sértetlenség, ha egy tdmadd a kérhazi
rendszerben atallitja a vércsoportod tipusat a kdrhazi rendszerben.

e Rendelkezésre allas: az okostelefonod szdmodra elérhet6, a rajta Iévé adatokat tudod
hasznalni.° Példa: Lemeriil a telefonod, sériil a rendelkezésre allas.

Az informacidbiztonsag az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megdrzésérél szdl. Barmelyik sériil, sériil a biztonsdg is.°

Mikozben nézed a videdkat jegyezd le a fenyegetés mit és hogyan célozhat (azaz mi a célzott
liveggdémb, milyen tipusu kalapacsrol van sz6)?

https://www.youtube.com/watch?v=kzxwN8k4MSs Okostelefonos zsaroldvirus

https://www.youtube.com/watch?v=K8sPUex|ZXc Zsarolblevél

https://www.youtube.com/watch?v=bJrlh94RSil Meghackelt kavéf6z6gép

Mindegyik fenyegetés esetében a végsé cél pénzszerzés. Az els6 és harmadik videdban
zsaroldvirussal van dolgunk, mig a masodikban egy levélben zsarol a tamadé.

-: nézz utana az interneten a kdvetkezd fenyegetéseknek.

- Zsaroldvirus
- Adathalasz SMS (smishing)
- Grooming

Valaszolj a kovetkez6 kérdésekre:

- Miavédendd érték, a védends elem?

5lbtv 1 par 14.,1S0O 27000 3.74.

61SO 27000 3.74, IT biztonsagrél kdozérthetéen 15. o., IBTV 1 par 40.
71S0 27000 3.10, Ibtv 1 par 8.

8150 27000

91S0 27000 3.7 és Ibtv 1 par 38. alapjin

10150 27000 3.28
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- Miasérilékenység?

- Miafenyegetés? (Harom mondatban, a sajat szavaiddal)

Fenyegetés

Sérilékenység

Védendd elem

Védett érték

[Kockazatelemzésnél feladathoz itteni informacidk felhasznal]

Most nézzlink néhany példat a fenyegetésekre:

Uj telefon vs ,vicces” osztdlytdrs
Szitudcid: Sziinetben az egyik osztalytdrsad hozzafér az Uj okostelefonodhoz, amin még nincs
beallitva a PIN koddal, vagy az ujjlenyomattal feloldhaté képernyGzar. Az osztdlytarsad ugy dont,
hogy itt az ideje egy jo kis pranknek, és a kdzos osztaly-chatcsoportba, illetve néhany random

ismerésodnek a Snap/Viber/Messenger stb. chatalkalmazason elkiildi a ,,buta vagyok @ lizenetet.

Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védendd elem Védett

tipusa érték
Illetéktelen Cyberbullying | Képerny&zar B Chatalkalmazasok | Mentilis
hozzaférés hidnya egészség
chatalkalmazasokhoz

Adatvédelmi bedllitasok

Szitudcid: Kedvenc zenekarod a nyaron jon Budapestre, de hamar elkapkodtdak a jegyeket. Egy
ismeretlen személyt6l egyszer csak kapsz egy Gizenetet. Ebben azt irja, hogy neki van egy jegye, ami
neki nem kell, és Neked adja, ha megirod a cimedet, ahova kiildheti. Furcsallod az esetet, ezért
letiltod az illetét. Néhany nappal kés6bb egy masik felhasznald ir rad, hogy latja a Pinterest/Facebook
oldaladon, te is szereted a Wednesday sorozatot Netflixen. Ekkor mar szélsz a sziileidnek. K6zdsen
megnézitek a profilodat, ahol a Pinterestre/Facebookra regisztraltaknak latszanak a kedveléseid.

Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védendd elem Védett érték
tipusa
Erdeklédésed Becserkészés | Hibds B K6zOsségi média | Mentalis
ismeretén alapuld adatvédelmi profil, érzékeny egészség,
Gzenetekkel bedllitasok személyes maganszféra
becserkészés adatok,
preferencidk

Erdszakos tartalom

Szitudcié: Nemrég regisztraltal egy lizenetkiildd alkalmazasra. Egyszer csak azt veszed észre, hogy az
valamelyik ismer6sdd berakott egy chatcsoportba anélkiil, hogy arrél neked el6re szélt volna. Az
egyik, szamodra ismeretlen csoporttag egy felkavaré fotot kiild be csoportba.

Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védendd elem Védett
tipusa érték
Véletlen talalkozas Er6szakos Chat - - Mentalis
erdszakos, felkavard | tartalom alkalmazasok egészség
tartalommal mikodési
maddja
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Szituacié: Rohansz, hogy elérd a reggeli buszt, zsebedben az okostelefonnal. Az utolsé métereken
kicsusszan a teld a zsebedbdl, és néhany bukfenc utan képernydvel lefelé kényszerleszallast hajt
végre a térkoves jardaszakaszon. Az telefonodon (ami nem egy Nokia 3310) nem volt sem Uvegfdlia a
képernydjén, sem Utésalld tok. A képernys emiatt betort, csak egy része vilagit, és csak egy részén
érzékeli az érintéseket. Pech, mert igy most nem tudod haszndlni a telddat, s6t lehet, hogy oda
vannak a képek, és a kétlépcsGs azonositdshoz tartozé alkalmazast sem éred el.

Fenyegetés Fenyegetés tipusa | Sériilékenysé | B/S/ | Védend§ Védett érték
g R elem
Fizikai behatas Technolégia/fizika | Uvegfélia, tok | R Okostelefon | Okostelefonho
miatt az i hidnya. , adatok. zvald
okostelefon Adatokrol hozzaférés.
m(ikodésképtelenn nincs
é valik, egyes biztonsagi
adatok mentés.
elveszhetnek
Adathaldsz SMS

Szituacid: Az iskoldbdl edzésre sietsz, a vezeték nélkili Bluetooth-os fiilhallgaton zenét hallgatsz. Pont
eléred a villamost, csukddnak az ajtdk, amikor egy pillanatra elhalkul a zene és egy értesitési hang
hallatszik. A zene visszaer6sodik, kozben csekkolod az értesitéseket. Egy SMS-ed érkezett, a

kovetkez6 tizenettel:

8:28

es Uzenetvaltas - +33 6 8512

Netflix : Legutobbi befizetését
elutasitottak kérjiik, er sitse
meg fizetési adatait, kiilénben

fiokjat felfliggesztjik:
https://netflix.hu-ren .app

8:28

@ B

Szoveges lzenet

Furcsa a szbveg, de elvégre Netflix fiokodrdl van szé, ezért rakattintasz a linkre, ahol ez a képernyé

fogad:

Figyelmeztetés — adathalaszat (webes csalas) gyanuja

A webhely, amelyet On szeretne meglatogatni, olyan csalassal foglalkozé webhelyként van azonositva, amelynek célja, hogy kicsaljon 6ntél bizonyos pénzigyi, személyes

vagy egyéb kényes adatokat

Javaslatok:

« Térjen vissza az el6z0 oldalra, és valasszon masik talalatot
« Probalja Uj kereséssel megtalalni a kivant dolgot.

Sajat felelosségére tovabbléphet a(z) hnp://nemlx-kornozs-czad‘corn/ oldalra

Ha Ugy gondolja, hogy ez a webhely nem egy adathalasz-webhely, jelentheti a helytelen figyelmeztetést.
Atanacsok szolgattatoja: (50O g'e

(Forras: https://telex.hu/tech/2022/12/25/csalas-netflix-sms )
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Itt mar gyanus a torténet!?, igy bezarod a bdongészét. Késébb utdnanézel a neten a Netflixes SMS
Uzeneteknek és kideriil, hogy ez egy adathalasz kisérlet volt. Ha megadtal volna bankkartya adatokat,
vagy Netflix felhasznaldnevet és jelszot, az adatok nem a Netflixhez, hanem csaldkhoz keriilhettek

volna.

Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védend§ elem Védett
tipusa érték

Smishing Technoldgiai, | Emberi B Bankkartyaadatok, | Pénz
social figyelmetlenség e-mail cim, jelszé
engineering
adathalaszat,

Zsarolds

Szitudcid: Hazaértél az edzésrél. Szerencsére nem déltél be a Netflixes SMS-nek, igy még hozzaférsz a

sorozataidhoz. Egyszer csak pittyen a telefon. Egy e-mail érkezett:

G Joseph Brown <Springer@surviving s com>

W cimzett én ~

Ez az Uzenet veszélyesnek tlnik

Hasonlé (zenetekkel mar prébaltak személyes adatokat lopni masoktdl.
Ne kattintson az Gzenetben szereplo linkekre, ne toltse le az Gzenet

nov.8,V2304 Y &

mellékleteit, illetve valaszaban ne adjon meg személyes adatokat.

’ Biztonsagosnak tlnik

| knowSP is one of your password on day of hack..

Lets get directly to the point.
Not one person has paid me to check about you.

You do not know me and you're probably thinking why you are getting this email?

in fact, i actually placed a malware on the adult vids (adult porn) website and you know what, you visited this site to
experience fun (you know what | mean).
When you were viewing videos, your browser started out operating as a RDP having a key logger which provided
me with accessiblility to your display and web cam.
immediately after that, my malware obtained every one of your contacts from your Messenger, FB, as well as emall
account.

after that i created a double-screen video. 1st part shows the video you were viewing (you have a nice taste omg),
and 2nd part displays the recording of your cam, and its you.

Best solution would be to pay me $1040.

1 https://telex.hu/tech/2022/12/25/csalas-netflix-sms , https://24.hu/tech/2022/12/25/netflix-elofizetes-sms-

atveres-csalas-adathalasz-uzenet/, https://index.hu/tech/cellanaplo/2022/12/26/sms-uzenet-netflix-

elofizetes-atveres-csalas/
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Az e-mailben azt allitjak, hogy hozzafértek a webkameradhoz és levidedztak. Ahhoz, hogy ezt ne
publikaljak pénzt kérnek téled. Hallottal mar az ilyen jelleg(i zsarold lizenetekrdl, viszont azt veszed
észre, hogy a zsaroldk bizonyitékul egy jelszavadat is megkildték az e-mailben — és valéban egy olyan
jelszérdl van szd, amit kordbban hasznaltal. Ekkor mar megfordul veled a vildg és sziileid segitségét

kéred. Megbeszélitek a dolgot, de nem fizettek (hisz mi gatolja meg a zsaroldt utana abban, hogy
mégis kiposztolja a videdidat). Sziileiddel egyiitt jobban utananéztek a témdnak. Kiderl, hogy a
jelszavad egy adatszivdrgds miatt kerilhetett a zsarolékhoz.

Fenyegetés Fenyegetés Sérllékenység | B/S/R | Védendd elem Védett
tipusa érték

Zsarolds utjan anyagi | Technoldgiai, | Adatszivargas, | B Bankkartyaadatok, | Pénz,

kar, adatok kiadasa social emberi e-mail cim, jelszo mentalis
engineering, | tényezd egészség
zsarololevél

Google fiok, kizards

Egy délutan sorozatot nézel, amikor sorban érkezik néhany értesités a telefonodra. Az értesitések a
Google-t6l érkeztek, ami kicsit szokatlan, mert nem emlékszel arra, hogy ilyen alkalmazast
telepitettél volna. Az értesitések arrdl szélnak, hogy valaki mashonnan bejelentkezett a Google
fiokodba és megvaltoztatta a jelszét. Ez nem hangzik tal jol, mert az e-mailjeiden tdl ott vannak a
Drive-ban fajlok, foték, elmentett jelszavak, illetve, hiha, egy csomo fidk ezzel az e-maillel van
regisztralva. Ekkor mar eluralkodik rajtad a panik...

Fenyegetés Fenyegetés Sérlilékenység | B/S/R | Védendd elem Védett
tipusa érték
A tdmadod hozzdjut a | Technoldgiai | Adatszivargas, | B Google fidk és az | Személyes
jelszavadhoz és kizar 2FA és ahhoz adatok.
a Google fidkodbdl biztonsagi e- kapcsolodo Online
mail cim adatok fiokok
hidnya elérése.

Figyelem!

@ Az aldbbi fenyegetés példa alkalmas lehet a nyugalom megzavardsara, alapvet6en 18 éven
feltlieknek szAdl6 tartalom. A példa azért szerepel az anyagban, mert a tizenéves fiatalok sajnos
kerllhetnek ilyen helyzetbe és a megel6zés fontos ezen a téren. A példa atugrasaért kattints ide.

Sexting

,Pfu, csak ezek a hétf6 reggelek ne lennének... Miért nem lehetne kedden kezdeni az iskolat, de ugy,
hogy ne legyen hétfé hangulata, attél figgetleniil, hogy akkor a kedd lenne a hétfé...” llyen
gondolatok foglalkoztatnak, amikor belépsz az osztalyterem ajtajan, ahol legalabb mar van élet,
zsivaj. Most reggel viszont, amikor belépsz, egy pillanatra elhalkulnak a tobbiek és sutyorognak egy
kicsit. Nem érted mi torténik. Odamész a helyedre. Ekkor |ép oda hozzad az egyik baratnéd és
kérdezi, hogy igaz-e hogy szakitottatok. ,Micsoda? Hisz eddig senkinek sem mondtam el” gondolod.
Aztan kideriil, hogy a baratod, akibe megbiztal tobbeknek is elkiildte a meztelen képeidet, amiket a
Snapen kuldtél.

Fenyegetés Fenyegetés B/S/R | Védendé elem Védett érték

tipusa

Sérilékenység

Kiber_itiner © 2023 10 Vazlat
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Sextinget kévet6 Human Meztelen B Képek Magdnszféra,

bosszlpornd képek kildése mentalis
egészség, jo
hirnév

Kockdzatokkal ardnyos védelem

Miel6tt tovabb megyiink a védelmi intézkedésekre fontos egy dolgot leszogezni: nem lehet és nem is
éri meg minden kalapacsot kivédeni. Vannak olyan kalapacsok, amik olyan Giveggémbdkre palyaznak,
amik neked (még) nem értékesek. Gyerekként példaul valdszin(ileg nincs sok pénzed, igy példdul a
biztonsagos netbankolas kevésbé érint. Aztan lehetnek olyan kalapacsok, amik akkorat ttnek, hogy
barmilyen altalunk beszerezhetd pajzs hatdstalan veliik szemben. llyen példdul a korlatlan
erGforrassal rendelkezd, dllami hatter(i tdmadodk esete, akik célzott tdmaddasaval szemben nagyon
nehéz védekezni. Szerencsére maganszemélyként ilyen kalapaccsal nem nagyon taldlkozunk szembe.
Azt is mondhatjuk, hogy egy ilyen tdmadas 4ltal okozott kdr nagy lehet, a valdszinlisége mégis nagyon
alacsony. Azaz ennek a tamadasnak szdmodra alacsony a kockdzata.

A fenyegetések szambavételénél tehat vizsgalni kell annak a mértékét, azaz kockazatot!?. A kockazat
két dologtdl fligg:

e Afenyegetés bekovetkezési valdszinlségétdl,
e A Kkar nagysagatol.

[Példa: Lila Lali, szorzas, + id6/pénz tablazat] , _

Lathatjuk, hogy Lali nem tudta a vilag 6sszes pénzét elkélteni a védelemre, igy a legnagyobb
kockazatok kezelésére koltott. Lehet Lali nem tudott rdla, de igy kockdzatokkal ardnyos védelmet
valdsitotta meg, ahol a védelem koltségei aranyosak a fenyegetések altal okozhatd karok értékével.
A tovabbiakban mi is erre toreksziink, azaz:

13

- Olyan tveggomboket védiink, amik valdban értékesek;

- Olyan kalapdacsokat vesziink figyelembe, amik nem tul nagyok és valdszin(ileg a mi
Uveggdmbjeinkre palyaznak;

- Olyan pajzsot valasztunk magunknak, ami megfelel6en véd, de kdzben fel is birjuk emelni.

12 Ibtv. 1 par 28.
13 |btv. 1 par 31.
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Mik azok a kockdzatok, amiket csékkenteni érdemes?

@& Vazlat, Work in Progress 4

Az aldbbi tablazatban megprébaltam dsszefoglalni a legfontosabb kockazatokat, amik téged érhetnek.

A részletes tablazat itt taldlhatd: https://docs.google.com/spreadsheets/d/1GgXzcGHK6gEWQI-p8jowPDyuxWHpxWaQ/

Feladat: menj végig a tablazaton és valaszd ki a top10 fenyegetést, ami téged szerinted érint, ésird rd a - Ha van olyan ami kimaradt a tablazatbdl, azt ird le.

Adatvagyon

. Kockazatos teriilet
kategoria

Sériilékenység

Fenyegetés

Kockazat

Valészin(iség

Kovetkezmény

Kockazati értéke

Informécié Bejelentk.ezgy a(?atok Ugyanolyan jelszavak Adatszivargas llletéktelen hozzaférés sok online fllokokhoz (pl. Google, Spotify, 3 5 15
(e-mail, jelszd) Facebook stb.), akar egyszerre.
Appok E-mail alkalmazas H|anyols lf)l%tonsagl Tamado feltori a’z ?—mall fiokot / Azzal az e-maillel regisztralt flok’oknal visszaallithat jelszot mas 3 5 15
beallitasok hozzafér. alkalmazasokban.
Adatszivéreasban ielszé Fidk visszaszerzése idGigényes, idegdrl6 folyamat lehet. Tamadok
Appok Google/iOS Kiderdl (amligt t5bb Lel en Tamadok hozzaférnek a fickodhoz, | hozzéférhetnek a fidkban Iévé adatokhoz (pl. képek, fajlok, e-mailek, 3 5 15
PP & , ey kizérnak a fiokbol néviegyzék), ezeket letdlthetik, torolhetik. Elmentett bankkartyakkal
hasznalsz), 2FA hianya ) .
fizethetnek bizonyos esetben.
Informacio Erdekl&dési kor Hibas a'd:j\t’vedelml Erd?klodesed |smeretenla|a’pu|o Ragadozo az. érdeklédési korok allajIpJan’blze?Imat mfegsze’m, gr{fakeny 3 4 12
beallitasok tizenetekkel becserkészés adatokhoz jut, zsarol stb. Mentalis egészség, magdanszféra sérilhet.
. , . Adatszivargasban tdmadok Illetéktelen hozzaférés online fiokokhoz (pl. Google, Spotify,
i Bejelentkezési adatok i . ) " e .
Informacio (e-mail, jelsz6) 2FA hianya hozzajutnak bejelentkezési Facebook stb.). (Ha egy jelszét tobb helyen hasznalsz, akkor 3 4 12
2 adatokhoz sulyosabb lehet a kar, tobb fidk lesz érintett - lasd eggyel lejjebb).
Informacio Tartézkodasi hely Atgondolatlan megosztas. Nyilvanossagra kertilés Tamado, becserkész§ ﬁz:;akl:(zgnﬁzterEShEt' Biztonsagerzet 3 4 12

Kiber_itiner © 2023
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llletéktelen hozzaférés

"Buta vagyok @" Gzenet elklildése osztélytarsaknak. Mentdlis

Appok Chat alkalmazas Képernydzar hidnya ; R 12
PP perny ¥ chatalkalmazédsokhoz egészség, jO hirnév sériilése.
Appok Chat alkalmazas Hlanyols Pl%tonsagl Becserkészés, kéretlen Gzenetek Ragadoz6 megtalal @ chatﬁlkfa\lmazaslb.an, r?eggrobélnbecserkeszm, @ 12
beallitasok bizalmadba kertilni. Mentalis egészség sériilhet.
Az egyik ismer6sod mindenféle
Appok Chat alkalmazas Tudat’o§sag.h|’anya. figyelmeztetés ne’IkuI kald nf-:-ked egy Nehezen dolgozod fel a rje?m vajrt s?xte’t, "eroszakos tartalmat. 12
Kivancsisag sextet, vagy mas felkavard, vagy Mentalis egészség sériil.
er@szakos tartalmat.
Appok Jelsz6s26f Emberi feledékenység Mesterjelsz6 elfelejtése Jelszavak V|ss?zaaII|tasa idGigényes (ha tudJu’k, mit kell visszaallitani), 12
bizonyos esetekben nem lehetséges. Stressz.
r TKivancsisa Erdszak £
Appok Bongész6 mberl’ \vancsisag, roszakos vagy pc’>rnog’ra Mentalis egészség sériilhet. 12
véletlen tartalmakkal taldlkozés
Uvegfélia, tok hianya. Fizikai behatds miatt az
Hardverek Okostelefon Adatokrdl nincs okostelefonon miikodésképtelenné Okostelefon nem hasznélhatd. Adatok elvesznek. 12
biztonsagi mentés. valik (kijelz6 eltorik)
Informacio Képek Sextllng (’Mezt(.e'ler} képek Se.xtllngbolleredo kf:plek Meztelen képek nyllvanossla.gra k’erullese,ljcz hirnév, maganszféra, 10
tarolasa, kuldése) nyilvanossagra keriilése mentdlis egészség séril
Fievelmetlenség. sietés Sideloading (az alkalmazast nem a
Utag:aolvasés tugéatossé. hivatalos, Play Aruhazbdl toltod le,
Appok Bongész6 (Android) i s B hanem egy weboldalrdl téltod le, Az app érzékeny adatokhoz fér hozza. 10
hidnya. "Olcsébbnak . . .
Y majd telepited az alkalmazas apk
tdnik. firis
fajljat)
(s Bejelentkezési adatok . s L Zsarol6 e-mail (adatszivargasban ljedtség miatt fizetés a tdmadodknak, vagy érzékeny adatok
Informacio o , Pszicholdgiai tényezék I L. [ 9
(e-mail, jelszo) kikerilt jelszé is lehet benne) megadasa. Stressz.
Informacio Személyes adatok Biztonsagi hianyossagok.* Identitas lopas Bardtoknak a’ nevunlkben szerjetek kuI(jese, becsapdsa. 9
Tevékenységek végzése a neviinkben.
Emberi érzelmekre hatds,
Appok Kozossegi m’edla em.berl hlszekenyseg, A hirfolyamban alhirrel taldlkozol. Nem ismered fel az alhirt a hirfolyamban. Az érzelmileg befolyasol. 9
alkalmazas figyelmetlenség.
Tudatossag hidnya.
Appok Bongész6 egdlis megoldas draga Illegalis tartalmak letoltése Illegalis tartalom kéros kédot tartalmaz, ami megfertézi a telefont 9

vagy korilményes.

internetrdl.

Adatvesztés veszélye.
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Pajzsok — hogyan védheted magad?

A kalapacsok Utéseit pajzsokkal lehet felfogni. Azaz a védelmi intézkedésekkel lehet csokkenteni a
kordbban bemutatott fenyegetések hatasait, valdszinliségét, igy végsé soron a kockdzatokat. Most
nézzik meg, most nézziik, meg, hogy a korabban emlitett kalapacsokat milyen pajzsokkal tudtad
volna kivédeni. Utdna bemutatom a jé gyakorlatokat, azaz azokat a pajzsokat, amiket altalaban
érdemes hasznalni.

Uj telefon vs ,vicces” osztdlytdrs

Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védendd elem Védett

tipusa érték
Illetéktelen Cyberbullying | Képerny&zar B Chatalkalmazasok | Mentalis
hozzaférés hidnya egészség
chatalkalmazdsokhoz

Pajzs (védelmi intézkedés): képerny6zar beadllitasa. Tudatossag.

Magyarazat: Ahogyan az e-mail fiokodat, vagy egy laptopon a felhaszndldi fiokodat védeni lehet
jelszéval, ugyanugy az okostelefonnal is be lehet allitani egy PIN kddot, mintat, vagy biometrikus
azonositast (fura szo, de altaldban ujjlenyomatrdl, vagy arcfelismerésrél van szd), aminek
segitségével a lezart képerny6 feloldhatd. A képerny6zar beallitdsa mellett fontos a tudatossag is.
Hidba van PIN kéddal levédve a telefonunk, ha azt valaki a vallunk fellett kilesi, amikor bepotyogjik
(ezt a tamadast hivjak shoulder surfingnek), vagy ha az okostelefont feloldott allapotban hagyjuk ott
a padunkon.

Beallitas: [wip] Ne hasznaljunk egyszer( PIN kddot (1234)...

Rendszer: Az ujjlenyomatos feloldas kényelmes, és tébbnyire kivaltja a PIN kéd hasznalatat. De ne
felejtsiik el a PIN kddunkat! Az okostelefon Gjrainditasa utdn példaul a rendszer kérni fogja azt, és
csak utana hasznalhatjuk megint az ujjlenyomatunkat. Szerencsére az operdcids rendszerek mar
segitenek nekiink, és id6rél id6re rakérdeznek a PIN kddra. Ha valaki feledékeny, lehet érdemes a
kezdeti idGszakban biztonsagos helyre felirni a PIN kodot. (Tipp egy id6 utan megjegyezhetetlen
mennyiségli PIN kodunk lesz, igy szerintem ha okosan csinaljuk, akkor tobb helyen is lehet ugyanazt a
PIN koédot hasznalni, és esetleg egy kis flizetben vezetni, hogy mely helyeken, mit hasznalunk).

Adatvédelmi bedllitdsok

Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védendd elem Védett érték
tipusa
Erdeklédésed Becserkészés | Hibds B K6zOsségi média | Mentalis
ismeretén alapuld adatvédelmi profil, érzékeny egészség,
Gzenetekkel bedllitasok személyes maganszféra
becserkészés adatok,
preferenciak

Pajzs (védelmi intézkedés): Amikor egy kozosségi oldalra regisztralsz, érdemes régtén a
bedllitasokban leellenérzni, hogy az altalad megadott adatokbdl ki és mit Idthat, illetve, hogy ki és
hogyan léphet veled kapcsolatba.

Bedllitas: Van két fogalom: az alapértelmezett adatvédelem?* és alapértelmezett biztonsag. Ez azt
jelenti, hogy pl. egy koz6sségi oldalnal az lenne a legjobb, ha az oldal m(ikédtetje neked egybél ugy
allitana be a biztonsagi és adatvédelmi beallitdsokat, hogy idegenek minél kevesebb adatot lassanak
a profilodban. Ebbe az irdnyba haladunk, de sajnos még mindig szoktak triikkdzni a szolgaltatok. Ezért

14 https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU GDPR 25. cikk

Kiber_itiner © 2023 14 Vazlat


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU

@& Vazlat, Work in Progress (A4

azt javaslom, hogy regisztracid utan nézd végig a bedllitdsokat, allitsd be mindenhol a legszigorubb
lehet&séget. Utdna, ahogy egyre jobban kiismered a platformot, lazits ezeken a beallitdsokon. Olyan
ez mintha egy hazban el6sz6r minden ablakot és ajtét becsuknal, a fliggdnyoket elhizndd és csak
utan a kezdenél el azon gondolkodni, hogy vajon mennyire probléma, ha itt beldtnak, kinek nyitom ki
az ajtoét, ha kopogtat stb.

Rendszer: Legyen a rutin része a regisztracié utan az adatvédelmi beallitasok atnézése. Utmutatok™®
keresése beallitas el6tt.

Erdszakos tartalom

Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védendd elem Védett
tipusa érték
Véletlen talalkozas Er6szakos Chat - - Mentalis
erdszakos, felkavard | tartalom alkalmazasok egészség
tartalommal mikodési
madja

Pajzs (védelmi intézkedés): Tudni réla.

Magyarazat: Ez egy kilonleges eset, mert nem biztos, hogy a fenyegetés bekdvetkezését meg lehet
el6zni. A Magyarorszagon elterjedt chatalkalmazasok kozil egyel6re sem a Viber, sem a Messenger
nem rendelkezik olyan funkcidval, amivel ki lehetne kapcsolni azt, hogy az ismer6sok
hozzdadhassanak egy csoporthoz. Azaz, ha valakivel ismer&sok vagytok, akkor pikk-pakk berakhat egy
csoportba, ahol szdmodra ismeretlen emberek is lehetnek. Ebben az esetben csékkentheti a
kockdazatokat, hogy tényleg csak olyanokat jel6lsz vissza, akiket ismersz. Ami a leginkdbb segithet,
hogy egyaltalan tudsz rdla, hogy ez lehetséges és igy kevésbé lep6dsz meg rajta, ha megtorténik.

[E-mail, virusok®® - az online vilag miikodésének részei / 100%-o0s védelem nincs, nem mindig lesz
mindenre beallitas].

Beallitasok:'’

Rendszer: Uzenetkiild6 alkalmazasoknal regisztracié utan legyen rutin, hogy a beallitdsokban
megnézed, ki és hogyan léphet veled kapcsolatba, ki rakhat be csoportokba. Regisztracié el6tt ennek
utana lehet nézni.

Torott kijelzé
Fenyegetés Fenyegetés tipusa | Sériilékenysé | B/S/ | Védend§ Védett érték
g R elem
Fizikai behatas Technolégia/fizika | Uvegfélia, tok | R Okostelefon | Okostelefonho
miatt az i hidnya. , adatok. zvald
okostelefon Adatokrol hozzaférés.
m(ikodésképtelenn nincs
é valik, egyes biztonsagi
adatok mentés.
elveszhetnek

Pajzs: kijelz6védd tvegfdlia, titésalld tok. Biztonsagi mentés

15 https://kiberitiner.hu/tag/utmutatok/ , theverge.com, wired.com

16 https://www.sciencedirect.com/science/article/pii/0167404887901222
17 https://hu-hu.facebook.com/help/messenger-app/1759354747722950
https://help.viber.com/en/article/control-who-can-add-me-to-groups
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Magyarazat: a torott kijelz6k a mindennapok részei, igy legaldabb egy livegfdlia rakass fel a telefonra,
miel6tt bdrmit csindlndl rajta. Pont az els6 hetek az az id6szak, amikor nagyobb eséllyel térténik
baleset a telefonoddal.

Adathaldsz SMS
Fenyegetés Fenyegetés Sérilékenység | B/S/R | Védend6 elem Védett
tipusa érték
Smishing Technoldgiai, | Emberi B Bankkartyaadatok, | Pénz
social figyelmetlenség e-mail cim, jelszé
engineering
adathalaszat,

Pajzs (védelmi intézkedés): tudatossag, virusirto.

Megjegyzés: Vannak kalapacsok, amik ellen a legjobb pajzs az a te odafigyelésed, tudatossagod. A
SMS-ben, vagy barmilyen mas formaban érkez6 adathalasz kisérletek egy részét kiszlirhetik a SPAM
védelmi rendszerek, de van ami igy is atjut. llyenkor kell a gyanus jelekre odafigyelni (részletesen
errél késébb):

- Olyan fidkhoz kérnek bejelentkezési adatot, ami nekiink nincs.
- A megadott link nem a hivatalos weboldalra mutat.

- Bejelentkezési adatokat kérnek.

- Sirget6 hangvétel(i az Gzenet.

- Kalfoldi szamrél érkezett az SMS.

Az ilyen SMS-ek kikiildése sokszor kampdanyokban zajlik, azaz tomegesen kildik ki 6ket. Ha figyeljiik a
hireket, sokszor lehet ezekrél értesiilni. llletve ha gyanut fogunk, akkor célzottan utdnanézhetiink az
interneten, hogy mas is kapott-e ilyen lizenetet.

Beallitas: virusirtd. Hirek figyelemmel kdvetése.

Rendszer:
Zsarolds
Fenyegetés Fenyegetés Sérllékenység | B/S/R | Védendd elem Védett
tipusa érték
Zsarolds utjan anyagi | Technoldgiai, | Adatszivargas, | B Bankkartyaadatok, | Pénz,
kar, adatok kiaddsa social emberi e-mail cim, jelszé | mentalis
engineering, | tényez§ egészség
zsarololevél

Pajzs: Tudatossag. Jelszdszéf. 2FA.

Megjegyzés: Ez egy els6re nagyon kellemetlen fenyegetés. Emlékszem, amikor elGszor kaptam ilyen
e-mailt, fraszt kaptam. Ami itt segit az az, hogy ismerjiik a jelenség hatterét. A zsarolélevelek,
kiilondsen az ilyen sextortion tipusuak tulnyomé tobbsége mogott nincs célzott tdmadds, azaz nem
készilt rélad ciki webkameras felvétel. Ez inkdbb egy olyan pszicholdgiai trilkk, aminek pont az a
célja, hogy megijed;j. Valdszin(ileg rajtad kivil tobb szaz ezer masik embernek is kiildtek ilyen levelet,
és ha mar néhanyan rakattintanak, az megéri a tdmaddknak. Es hogyan keriil a jelszé a levélbe? Mert
az igazi frdsz amiatt jon az emberre, hogy egy valddi, altala hasznalt jelszé is ott van. Ezt a jelsz6t a
tdmaddk valdszinlileg egy adatszivargasbdl ismerték meg. Honnan szivarog az adat? Sajnos még a
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nagyobb cégeknél is elé6fordul, hogy az altalunk megadott adatokat (e-mail cim, jelszd, telefonszam
stb.) nem tudjak kell6képpen megvédeni, és ahhoz hackerek hozzaférnek, akik aztan azt pénzért mas
hackereknek eladjdk, vagy a sotét weben elérhet6vé teszik. A kedves zsaroléink meg fogjak ezeket a
kiszivargott jelszavakat és beszurjak a nekilink kildott levélbe, ami mar igy egy fokkal szivhez szél6bb
lett. Ezért érdemes minden oldalon mas jelszét hasznalni (jelszdkezel6 segitségével), és ahol lehet, a
kétlépcsbs azonositast beallitani. Na, igy hogy ismerjiik a hatteret, lehet6leg ne adjunk meg

semmilyen adatot a zsaroldknak, és ne is fizesslink nekik.

Beallitasok:

Rendszer: JelszokezelS. 2FA. Adatszivargas figyelése.

Google fidk, kizdrds

Fenyegetés Fenyegetés Sérllékenység | B/S/R | Védendd elem Védett
tipusa érték
A tdmadod hozzdjut a | Technoldgiai | Adatszivargas, | B Google fidk és az | Személyes
jelszavadhoz és kizar 2FA és ahhoz adatok.
a Google fidokodbdl biztonsagi e- kapcsolddo Online
mail cim adatok fiokok
hidanya elérése.

Védelmi intézkedés: erds, egyedi jelszo.

2FA. Biztonsagi e-mail cim. Biztonsagi mentés.

Megjegyzés: Az online életednek kett6 fontos bdstyaja van. Az egyik az okostelefon, amin keresztiil
rengeteg mindenhez hozza lehet férni, a 2FA-s kddok, Gizenetek is ide érkeznek. A masik pedig az iOS
vagy Google fidkod, de Google fidkja szinte mindenkinek van. A Google fiokhoz elvesztése igen
kellemetlen tud lenni: egyrész az ott tarolt adatok miatt (ha azok elvesznek, vagy a tdmaddhoz
kerilnek), illetve sokszor a Google fiékhoz tartozé e-mail cimmel regisztrdlunk mas oldalakra. A
fentiek miatt érdemes atgondolni, hogy hogyan védjiik a Google fiékunkat és ha elveszitjiik hogyan
férjink hozza. Az erds jelszo j6 kiinduldpont, de a fiok fontossdga miatt allitsunk be 2FA-t is. Ezek
haszndlata mar nagyon megneheziti a tamadok dolgat. A biztonsagi e-mail cim bedllitasa segithet

fiokunk visszaszerzésében.

Beallitasok: jelszo (link), kétlépcsds azonositas (link),

[Adatszivargas magyardzat]

Sexting 8
Fenyegetés Fenyegetés Sérulékenység | B/S/R | Védendd elem Védett érték
tipusa
Sextinget kévet6 Human Bizalom, B Képek Magdnszféra,
bosszlporné meztelen mentalis
képek kiildése egészség, jo
hirnév

Pajzs (védelmi intézkedés): Meztelen képek kildésének mellGzése. Ha mégis kiildesz, akkor ne legyen

kénnyen beazonosithato.

Megjegyzés: [statisztika]. A meztelen képek nyilvanossagra keriilése, elterjedése borzaszté lelki
problémakat okozhat, ezért a legegyszer(ibb, ha senkinek nem kiildiink ilyeneket. Persze, lehet
csokkenteni a kikertlés valdszinliségét, ha pl. Snapen, vagy mas olyan alkalmazasban kiildjuk, ahol
eltlinnek a képek. De ez se bombabiztos megoldas. Egyrészt képernybképet lehet késziteni (amirdl

18 https://www.forbes.com/sites/brucelee/2018/09/08/here-is-how-much-sexting-among-teens-has-

increased/ 27% kap
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kapunk értesést), de akar egy masik telefonnal is le lehet fotdzni. Kiildhetjlik olyan embernek a képet,
aki éppen életiink szerelme és megbizunk benne, de sajnos ez is valtozhat.

Beallitasok: -
Rendszer: -

Védelmi intézkedés — j6 gyakorlatok

Szamtalan pajzs van, amivel védekezni lehet a tdmadasok ellen, de nincs mindegyikre sziikséged.
Elég, hogy legyen egy megfelel6 kollekcié (vagy ha jobban tetszik loadout) a legsziikségesebb
pajzsokbdl.

Az, hogy kinek milyen pajzsokat érdemes 6sszevalogatnia a védelem kialakitdsdhoz attdl fiigg, hogy
mik a védett Gveggdmbok és milyen kalapacsokkal szamol, illetve mennyit szeretne raforditani a
biztonsagra (pénzben, id6ben, kényelmetlenségben). Vannak azonban olyan pajzsok, amik
altaldnossagban sok kalapacsnak megnehezitik a dolgat, igy hasznalatuk neked is ajanlott. Ezeket a
védelmi megoldasokat szoktuk jé gyakorlatoknak hivni, azaz olyan hatékony mdédszerek, amiket az
adott pillanatban a szakért6k mindenkinek javasolnak hasznalni.

Amikor biztonsagrdl van szé, sajnos nincsenek csodaszerek. A biztonsag mindig idg, kényelmetlenség
és pénz. De mégis miért szirunk ki magunkkal? Azért, mert ami nekiink kis kellemetlenség, az a
tdmadoknak lehet, hogy nagyon nagy nehézséget okoz. A kétlépcsGs azonositas példaul nydg. En is
nagyokat szoktam sdhajtani, amikor a gépen bejelentkezek valahova, de a masik szobaba még at kell
mennem a telefonért, hogy ott is megerdsitsem a bejelentkezést. Ami viszont nekem plusz egy perc
és 0t méter séta, az a tdmadonak lehet, hogy egy plusz kartékony kéd telepitése a telefonomra, vagy
még egy célzott adathaldsz tdmadas — azaz nehezitett palya.

A pajzsok Osszevalogatdsat ugy is felfoghatjuk, hogy akadalypalyat épitiink a tamaddknak. Kicsit
hasonldan ahhoz, ahogy Kevin a Reszkessetek betér6kben mindenféle csapdat allit a hazaban a két
betdrének, Harrynek és Marvnak.

J6 gyakorlatok
Google fidk biztonsagi beallitasai
Mire lesz szikséglink
- Google fiék (Gmail-es e-mail)
- Laptop vagy szamitégép internetkapcsolattal (lehet okostelefon is, de most szamitégépet
célszer(i hasznalni).
- Okostelefon (lehet6leg SIM kartydval)
o butatelefon vs okostelefon sorrend tisztaz (préba beallitas, vagy éles beallitas?)
o Butatelefonban SIM kartya marad, okostelefon Wi-Fi-re csatlakoztat?
- Nyomtatd vagy papir + ceruza
- Kis doboz vagy széf
- Egy masik e-mail cim (sajat vagy csaladtag)

El6készilet
1. Ha nincs még, készits egy Google fidkot.
2. Nyisd meg egy bongész6ben a https://myaccount.google.com/security oldalt. Ha nem vagy
még bejelentkezve a Google fidkba jelentkezz be.

Erés, egyedi jelszo
1. Gorgess lefele a Bejelentkezés a Google-ba cimsorig. Kattints a jelszé alcimre.
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2. Abiztonsag kedvéért a Google kéri a jelenlegi jelszavadat (ez azért kell, hogy ha példaul
valaki hozzafér a laptopodhoz, a jelszavadat ne tudja egyszerlien megvaltoztatni).
3. Adj meg egy Uj jelszot, a kovetkezdSkre figyelj:
a. Legyen minimum 8 karakter hosszu, de én inkdbb 14 vagy tobb karakteres jelszét
ajanlok (Minél hosszabb és bonyolultabb a jelszd, annal nehezebb kitalalni).
b. Legyen egyedi, mashol ne haszndld.
Legyen megjegyezhetd. (Ez fontos. A jelszavaknal azt mérlegeld mindig, hogy kell6en
bonyolult legyen, de meg is tudd jegyezni.)
Ne legyen hozzad kothet6 (kutyad neve, sziiletési datum stb. ne legyen benne).
A nagyobb biztonsag érdekében rakhatsz bele nagybetl(it, szamokat, specialis
karaktereket (pl. #, !, ., @ $ stb.)
f.  Nézzlink néhany praktikus moédszert és példat
i. Harom véletlenszer( sz6 (vagy négy): vélassz hdrom véletlenszer(, nem tul
rovid szoét, és ird 6ket egymas utan.
1. pl.: kalauzbemondokaposzta
2. El6ny
a. megjegyezhetd,
b. kell6en hosszu.
3. Hatrany

a. nem olyan erds, mintha lenne benne szam, specidlis
karakter.
ii. Harom véletlenszer( sz6, ,megflszerezve”: nagybetd, szam, specialis
karakterek beleirasa, hozzdadasa
1. pl.: kalauZbemond@k@poszta
2. Elény
a. kelléen hosszu és komplex
3. Hatrany
a. A specialis karakterekbe, szamokba, nagybetiikbe bele lehet
kavarodni
iii. Brutal-metal jelszé: valassz egy verset, mondokat, dalt és a bet(ik
kezdébetlit ird 6ssze, majd fliszerezd meg kis és nagy betlikkel, specialis
karakterekkel (javasolhat6?)
1. Pl. Még nyilnak a volgyben a kerti viragok, // Még z6ldel a nyarfa az
ablak elé6tt, (Pet6fi Sdndor: Szeptember végén)
2. > mnyavaKev?Mzany4ae
3. Elény
a. Nagyon komplex
4. Hatrany
a. Bepotyogés sok idé lehet,
b. Bele lehet kavarodni.
g. Jaték
i. Akovetkez6 oldalakon kiprébalhatod, hogy milyen erds egy jelszd. Hasonlitsd
Ossze példaul azt, hogy az 123456, az almafa és a
kalauZbemond@k@poszta jelszavak kitaldldasdhoz mennyi id6 kell.
ii. Ugyan ezek megbizhato oldalak, a valds jelszavaidat a biztonsag kedvéért ide
ne ird be.
iii. Oldalak
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1. https://nordpass.com/secure-password/ (kattints a No, use online
strenght checker gombra)
2. https://bitwarden.com/password-strength/

h. Tippek

i. Afriss jelszét konnyen elfelejthetjiik, igy az elején egy kis papirra felirhatjuk a
jelszdt, de taroljuk biztonsagos helyen. 5-10 bejelentkezés, vagy mondjuk egy
hét utan biztonsagosan semmisitsiik meg a papirt.

ii. 1d6rélidére (minimum havonta) Iépjlnk ki a fiokunkbdl és jelentkezziink be
Ujra, hogy gyakoroljuk a jelszét. A bejelentkezve maradok opcid ugyan
kényelmes, de egy id6 utan elfelejthetjik a jelszavunkat.

iii. Ha hasznalunk kilon jelszékezel6t, gondoljuk meg, hogy a f6 Google
fiokunkhoz tartozo jelszét is annak a segitségével akarjuk-e generalni és
tarolni. En azt javaslom, hogy a f6 Google fiokhoz tartozé jelszét mi talaljuk ki
és jegyezziik meg. igy ha a jelszészéfiinkhdz tartozé mesterjelszét elfelejtjiik,
a Google fiokhoz még hozza fogunk tudni férni, és az onnan regisztralt
oldalakhoz tudunk jelszévisszaallitast kérni.

Kétlépcsés azonositas bedllitasa

1. Gyd6z6dj meg arrdl, hogy tudsz nyomtatni, vagy legyen nalad papir + iréeszkoz (a biztonsagi
kodokat kell majd kinyomtatni vagy leirni). Legyen nalad egy kis doboz vagy széf.

2. Legyen ndlad az okostelefonod is, amin be vagy jelentkezve a Google fiékodba. LehetGleg
legyen SIM kartya is benne (azaz legyen hozza telefonszam).

3. A https://myaccount.google.com/security oldalon gérgess a Bejelentkezés a Google-ba
cimsorig. Kattints a kétlépcsGs azonositds alcimre.

4. Kattints az Els6 lépések gombra.

5. Add meg a jelszavadat (ez azért kell, hogy ha példaul valaki hozzafér a laptopodhoz, a
kétlépcs6s azonositas beallitasait ne tudja egyszerlen megvaltoztatni).

6. Tobbféle lehetéség koziil valaszthatunk:

a. Alehet6ségek

i. Telefonszam megadasa

ii. Biztonsagi hardverkulcs hasznalata

iii. Google értesitések fogadasa

b. Melyiket valasszuk?

i. Alegbiztonsdgosabb ezek koziil a biztonsagi hardverkulcs (errél késGbb), de
ehhez kell egy kiilén, USB-re hasonlité eszkoz.

ii. Az SMS és az értesités kevésbé biztonsagos, mint a hardverkulcs, de még
mindig sokkal jobb, mintha nem lenne semmilyen masodik lépcsGs
azonositas.

1. SIM swapping tamadas
2. MFA fatigue attack
iii. Els6re azt javaslom, hogy allitsuk be az SMS-es és az értesitéses megoldast.
Utana leirom a tobbi lehetGséget is.
7. Adjuk meg a telefonszamunkat. Nyomjuk meg a Tovabb gombot.
8. A telefonunkra érkez6 SMS-ben Iév6 kédot adjuk meg a weboldalon, majd nyomjunk a
Tovabb gombra, majd a Bekapcsolas gombra.
9. Sikeralt! Mar van SMS-es masodik lIépcsds azonositas. De mi a helyzet akkor, ha elveszik a
telefonunk, vagy megvaltozik a szamunk? Erre megoldds a Biztonsagi kddok menipont. Itt 10
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olyan, egyszer felhasznalhaté kédot kapunk, amik segitségével egy-egy alkalommal tudjuk
masodik Iépcsében azonositani magunkat. Allitsuk be most ezeket.
10. Kattintsunk a Biztonsagi kédok menipontra, majd adjuk meg a jelszavunkat.
11. Kattintsunk a Biztonsagi kddok beszerzése gombra, ekkor megjelennek a biztonsagi kddjaink.
12. Kattintsunk a K6dok nyomtatasa gombra és nyomtassuk ki a kddokat.

a. Ha nincs nyomtaténk, akkor irjuk le azokat egy papirra.

13. A kinyomtatott kddokat pedig rakjuk az el6készitett dobozba, amit rakjunk egy biztonsagos
helyre.

a. Miért kell a doboz? Egy csom6 fidk lesz még, ahol szlikség lehet biztonsagi kddok
nyomtatdsdra és tdroldsdra, ugyhogy nagy segitség, ha ezek egy helyen vannak és
nem kavarodnak el.

b. Miért nem csak lementjik a gépre, vagy egy pendrive-ra a kédokat? Ha a tdmadé
hozzafér a gépedhez, akkor ezeket a fajlokat megszerezheti, torolheti. Ha a pendrive-
ot ide oda hurcolod, az is elveszhet (ilyenkor egyébként Ujra lehet generdlni a
kodokat).

14. ++
a. authenticator alkalmazas beallitasa
b. Biztonsagi hardverkulcs

Fidk helyreallitdsanak maodjai
Mi torténik akkor, ha

- elfelejtjik a jelszavunkat,
- vagy elveszik a telefon, és vele egyiitt a kétlépcsGs azonositas,
- vagy feltorik a fiokunkat és kizarnak beldle?

Ilyenkor nagyon jél jon, ha van valamilyen helyredllitasi lehet&ségiink. Ez lehet a telefonszamunk,
vagy lehet egy masik e-mail cim. A telefonos helyreallitds megint lehet, hogy egy fokkal gyengébb,
mint a biztonsagi e-mail cim (pl. ha hozzaférnek a telefonunkhoz, vagy SIM kartyahoz, akkor lehet,
hogy a jelszavunkat sem kell a tamaddnak tudni ahhoz, hogy teljes hozzaférést szerezzen a
fidkunkhoz és kizarjon belGle), de egyel6re ezt ne gondold tul. A 1ényeg, hogy legaldbb az egyik
helyreallitasi modot allitsd be, hogy a fenti problémak esetén ne teljen tul sok idébe a fidk
visszaallitasa.

Helyreéllitasi telefonszam bedllitdsa®®

1. A https://myaccount.google.com/security oldalon gérgess a Hogyan ellenérizhetjiik
személyazonossagat? cimsorig. Kattints a Helyreallitasi telefonszam alcimre.

2. Add meg a jelszavadat (ez azért kell, hogy ha példaul valaki hozzafér a laptopodhoz, a
helyreallitas bedllitasokat ne tudja egyszer(ien megvaltoztatni).

3. Kattints a Helyreallitasi telefonszam hozzaadasa szovegre.

4. Add meg a telefonszamodat, majd az SMS-ben érkez6éd kddot add meg a webes feliileten.

a. Tipp: Ennek a telefonszdmnak nem kell ugyanannak lennie, mint amit a kétlépcsés
azonositasnal megadtal. Lehet valamelyik szll6d telefonszama is.

5. Készen is vagyunk, ezentul, ha valami fura torténik a fidkodban, akkor itt a Google el tud érni.

Illetve ha elfelejted a jelszot, akkor is segitség lehet ez a telefonszam.

Biztonsagi e-mail-cim bedllitdsa

19 https://support.google.com/accounts/answer/183723
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1. Gondold ki, hogy milyen e-mail cimet szeretnél biztonsagi e-mail cimként megadni. Olyan e-
mail cimet érdemes megadni, amit rendszeresen hasznalsz. Megadhatod valamelyik sziil6d e-
mail cimét is. Utdbbi esetben szélj neki, hogy egylitt csindljatok a beallitast, mert szlikség lesz
egy ellen6rzé kddra, ami majd a sziléd e-mailjére érkezik.

2. A https://myaccount.google.com/security oldalon gérgess a Hogyan ellenérizhetjiik
személyazonossagat? cimsorig. Kattints a Biztonsagi e-mail-cim alcimre.

3. Add meg ajelszavadat (ez azért kell, hogy ha példaul valaki hozzafér a laptopodhoz, a
helyredllitas beallitasokat ne tudja egyszerlien megvaltoztatni).

4. Adj meg egy biztonsagi e-mail cimet (ne az legyen, amit most hasznalsz). Erdemes valamelyik
sz(il6d e-mail cimét megadni, de lehet egy altalad gyakran hasznalt masik e-mail cim is (és
annak is kell biztonsagi e-mail cim, meg annak is... ez egy olyan 6rdogi kor, amibe bele lehet
6rilni, még én se tudom, hogy erre a mi a j6 megoldds, ha egydltalan van. Ha van erre
otleted kérlek ird meg nekem.)

5. A megadott e-mail cimre (pl. anyukdd e-mailjére) érkezik egy ellen6rzé kéd, ezt kell a
megjelend drlapon. Kattints az Igazolds gombra.

6. Készen is vagyunk, ezentul, ha valami fura torténik a fiokodban, akkor itt a Google el tud érni.
Illetve ha elfelejted a jelszét, akkor is segitség lehet ez a biztonsagi e-mail cim.

Dokumentdlds

Gratulalok! A Google fi6kodat mar komoly pajzsok védik a kalapacsoktdl. Nem ez lesz az utolsé e-mail
cim, illetve kétlépcsbs azonositast amit beadllitasz, ugyhogy még néhany percet szanjal arra, hogy
leirod, hogy ehhez az e-mail cimhez milyen bejelentkezési, biztonsagi mdédok vannak. Ebben segit ez a
[lap]. Ide fel tudod vezetni, hogy a fontosabb fidkjaidat milyen e-mail cimmel regisztraltad, milyen
kétlépcsbs azonositasi modok vannak beallitva és az e-mail cimek esetén mik a megadott
helyreallitasi mdédok. Ha kész vagy, tedd be ezt a lapot a dobozba a biztonsagi kdédok mellé, késébb
még jol fog jonni. (Id6vel rengeteg fidkod lesz, ahol szinte lehetetlen észben tartani, hogy hol milyen
masodik [épcs6t haszndlsz azonositasra).

Jelszokezel6 beallitasa [proba, teszt — nem feltétlen egybdl személyes haszndlatra]
- Google Passwords?, Bitwarden?
- [Passkey technoldgia ismertet§]?

Letoltés, adatvédelmi és biztonsagi beallitasok alkalmazasoknal

A népszer(i appok készit6i mindent is megtesznek azért, hogy minél kdnnyebben lehessen regisztralni
és utana hasznalni az alkalmazasukat. Az adatvédelmi és biztonsagi beallitdsok azonban mar nem
szoktak olyan egyértelmdek lenni. Ebbél a szempontbdl az appok az easy to learn, hard to master
kategdridba esnek, azaz, konny(i az alapvetdé mikodést megtanulni, de a megfelel§ beallitasok
megtaldldsa mar nehezebb.

Alkalmazas letoltése el6tti teendbk
1. Kutatds, tesztelés

Miel6tt letoltesz, vagy Ugy igazdbdl elkezdesz hasznalni egy alkalmazast, végezz egy kis
kutatémunkat, vagy teszteld az alkalmazast.

Keress ra az interneten, hogy mirél sz6l az adott app, mi a torténete. Ha tudsz angolul, akkor
érdemes ugy is rakeresni (vagy akar az oldalt leforditani a Google-lel). Az angol nyelv(i kutatashoz
nyugodtan kérhetsz segitséget sziileidtdl is.

20 hitps://blog.1password.com/unlock-1password-with-passkeys/ https://en.wikipedia.org/wiki/WebAuthn
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pl. Mi a [BeReal]? vagy What is [BeReal]?

Keress Utmutatdkat az interneten arrdl, hogy milyen adatvédelmi, biztonsagi beallitdsokat érdemes

hasznalni.

pl. [BeReal] adatvédelmi, biztonsagi bedllitasok, [BeReal] privacy, security settings

Néhany angol oldal, ahol a népszer(ibb alkalmazasokrdl lehet informaciét taldlni:

https://www.commonsensemedia.org/

https://protectyoungeyes.com/apps/

Angol nyelvi online Gjsagok, amik szoktak utmutatékat is publikalni

https://www.theverge.com/

https://www.wired.com/

A kiberitiner.hu oldalon itt talalsz Utmutatdkat https://kiberitiner.hu/tag/utmutatok/ (egyelére kevés

van bel6luk, de igyekszem @ )

Ha kevés az informadcio az apprél, akkor lehet tesztelni is. Ehhez toltsd le az appot, regisztralj ra egy
madsik e-mail cimmel és addig nyomkodd, ameddig Ugy nem érzed, hogy nagyjabdl atlatod a
m(ikodését és a bedllitasi lehet&ségeket. Ha végeztél, egyszerlen csak torold a fiokodat. (Az igazan

profik lejegyzetelheti, hogy mit, hol talalnak).
2. Honnan

Fontos szabaly, hogy alkalmazast csak a hivatalos app aruhazbdl (Google
Play Aruhaz, App Store) toltsél le. Androidon van lehet8ség .apk fajlokat
letolteni és telepiteni (sideloading). Enhhez viszont nagyon nagy
korultekintés kell, mert igy nagyobb eséllyel fert6z6dhet meg a telefonunk.
A hivatalos app aruhazba felt6ltott alkalmazasokat szdrik.

A hivatalos app aruhazbdl letoltott alkalmazasoknal is érdemes figyelni.
Kicsi az esélye, de el6fordulhat, hogy figyelmetlenségbdl a kivant app
helyet egy masikat toltesz le. Az ismertebb, régebbi alkalmazdsoknal ennek
kisebb az esélye, ilyenkor rakereshetsz az alkalmazas nevére az app
aruhazban.

Ujabb, kevésbé ismert alkalmazdsoknal érdemes megkeresni az app
weboldaldn a letoltésre mutato linket. A linkre rakattintva megnyilik majd
az app aruhdz és onnantél mehet a menet.

{1 @ bereal/en + @

I

BeReal.

Your
Friends
for Real.

Every day at a different time,
everyone is notified
simultaneously to capture
and share a Photo in 2
Minutes.

A new and unigue way to
discover who your friends
reall i their daily life.

Kivédett kalapdacs: karos kddot tartalmazd alkalmazas telepitése, ami elérhetetlenné teheti a

telefont, vagy adatokat lop el réla.

3. Play store check

a. Miel6tt a Google Playrél, Apple Store-bdl vagy az App Gallerybél letoltesz egy

alkalmazast harom dolgot vizsgalj meg:

i. van-e mar harom éve, hogy az alkalmazast megjelent,

ii. megjelent-e mar harom verziéja az alkalmazasnak,
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iii. milyen adatokat gy(jt az alkalmazas?

b. A megjelenés ideje és a verzidszam ellenbrzése segit kiszlrni a még ,.erésen
fejlesztés alatt all6” /hidnyos funkciéju appokat. A fiatal alkalmazasok fejlesztésénél
inkabb az app mkodtetése és nem feltétlen a biztonsagi szempontok vannak
el6térben. Amikor eltelik néhany év, esetleg mar tul van az app néhany
biztonsagi/adatvédelmi botranyon, akkor mar nagyobb hangsuly lehet ezeken a
szempontokon is.

i. Google Play: Az app adatlapjan gorgessiink az alkalmazasral alcimig (jatékok
esetén A jatékrol) és kattintsuk is ra = Gorgessiink lefele (viszonylag sokat)
és nézzik meg az Alkalmazas adatai alcim alatt a Verzidt és a Megjelenés
idejét.

c. Agyljtott adatok ellendrzése segithet az olyan alkalmazdasok kiszirasaban, amik az
altaluk nyujtott szolgdltatashoz képest tobb adatra tartanak igényt. Ha egy
»2seblampa” alkalmazas, vagy ,,akkuid6t hosszabbitd/telefonkarbantartd” app hozza
akar férni egy csomo, nem relevans dologhoz (névjegyek, tartézkodasi hely, képek
stb.), akkor fogjunk gyanut.

i. Play Store: Az app adatlapjan gorgessiink az Adatbiztonsag alcimig és
kattintsuk is rd 2 Nézzik meg a Gydijtott adatok alcimnél miket gydijt az
alkalmazas

ii. Apple Store:

d. példa: Elvileg anno az Instagramnal nem volt in-app megoldas a jelszavak
visszadllitasara. (Sarah Frier, No Filter)

Kivédett kalapacs: bizonytalan adatgy(ijtési médszereket alkalmazé appok telepitése, kiforratlan
appok telepitése.

Helyadat

A tartdzkodasi helylink az érzékenyebb informacidk kdzé tartozik, ezért ennek megosztdsat az
alkalmazassal, de még inkabb masokkal (pl. poszt elkészitésének helye) nagyon érdemes
megfontolni.

Nézd meg az alkalmazas bedllitdsokban (altaldban az adatvédelmi résznél van), hogy van-e lehetGség
kikapcsolni a helyadatok megosztdsat masokkal.

Pl. A Snapnek van olyan funkcidja, hogy folyamatosan megosztja a tartdzkodasi helyedet masokkal.
Ennek kikapcsolasa: Beadllitasok - Privacy Control cimszo alatt See My Location > Ghost Mode
bekapcsolasa.

Ha olyan alkalmazasrél van szd, ahol Iehet posztolni, akkor vizsgdld meg, hogy a posztoldsnal van-e
lehetdség a tartdzkodasi hely megaddsara.

Pl. BeRealen megoszthatunk informaciot a poszt elkészitésének helyérdl. Az alapértelmezett bedllitas
az az, hogy nem osztjuk meg helyzetlinket, igy itt nincs teendénk, de érdemes tudni rdla.

Kivédett kalapdacs: tdmadd, betord, becserkész6 a fizikai térben is megtalal, vagy a helyadataidat
zsaroldsra felhasznalja. Stalking.

Nyilvdnossag, lathatdsag
Barmilyen (k6z6sségi) appnal harom kérdést tegyél fel magadnak:

- Ki latja a felhaszndléi profilomat, adatlapomat?
- Milyen informacidkat és ki lat a profilomon, adatlapomon?
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- Kilatja a bejegyzéseimet, posztjaimat?

A felhasznaldi profil lathatdsaga altalaban két kategériaba esik: barki lathatja az interneten, illetve az
adott app felhasznaloi lathatjak. Ha barki Iathatja az interneten, az akdr azt is jelentheti, hogy egy
Google keresés soran is felbukkanhat a profilod a keresési eredmények kozott. Ezt érdemes elkerdilni,
igy ha esetleg nyilvanosra van allitva a profil [athatdsaga, azt kapcsold ki.

Nézd meg, hogy a profilodon milyen informacidk szerepelnek és ezeket ki latja. Egyes alkalmazasok
(pl. Facebook, de akar a Spotify is) meglep&en sok személyes adatot kipakolhatnak a profilodra.
Ezeket az adatokat tobb kategdridba sorolhatjuk:

1. Erzékeny személyes adatok, amiket lehet6leg senki ne Idthasson a profilodon:
a. Sziletésiidé
b. Tartézkodasi hely, lakéhely
c. E-mail cim, telefonszam
2. Személyes adatok, amik alapjan érdekl6dési kordd, tevékenységeid feltérképezhetSek
a. Lajkolt, kbvetett személyek, oldalak
b. Kedvenc zenék, mUisorok
c. Legutdbbi posztok, lajkolt posztok
d. IsmerGsok
3. Profilra kirakott, ,masoknak szant” személyes adatok
a. Profilkép
b. elérhet6ség, mas oldalakra link (pl. Instagram)
c. Munkahely, csaladi allapot (valaki ezeket kirakja, én nem javasolndam).

A harmadik kategdria viszonylag egyértelm(i, mert ezeket az adatokat aktivan szeretnénk masokkal
kozolni. llyenkor is figyelj viszont arra, hogy az alkalmazasban kik Iathatjak ezeket az adatokat (pl.
csak ismerdsok).

Az els6 és masodik kategoria trilkkdsebb, mert ezek az adatok akar a tudtad nélkil gydlhetnek fel a
profilodon. Regisztrdlsz egy e-mail cimmel az alkalmazasra, belajkolsz néhdny posztot, Spotify-on
|étrehozol lejatszasi listakat, elmentesz képeket a Pinteresten — azaz egyszer(ien csak hasznalod az
appot. Az alkalmazas viszont ezeket az informacidkat lehet, hogy nemes egyszerliséggel hozzacsapja
a profilodhoz és barki a platformon rad keres ilyen informdcidkat is lat. Itt két dolgot lehet tenni:

1. Nyisd meg a sajat profilodat és kattintgasd végig a megjelenitett kategdridkat. Ahol lehet
allitsd az adatok lathatésagat privatra.
a. Facebookon pl. facebook.com/profile
2. Menj be az alkalmazas bedllitdsaiba és keress olyan bedllitdsokat, amik a profilodon lévé
informdacidk lathatésagaval kapcsolatosak.

Ha ezeket megtetted, nézd meg, hogy mas mit lat a profilodbdl (szokott lenni erre kiilon opcid). Egyik
ismerdsodet is megkérheted, hogy keressen ra és nézze meg a profilodat.

[Instagram] — fidk privatra allitasa
[Spotify] — kereshet&ség korlatozasa

A koz6sségi média appoknal nézd meg, hogy milyen bedllitasi lehetéségek vannak a posztolasnal. Itt
érdemes majd azt az opcidt valasztani, hogy csak az ismer6&sok lassak a posztjaidat (azaz ne legyen
nyilvdnos, vagy az ismerds, ismerése ne ldssa, mert az mar elég sok ember).
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Tipp! A posztok az idévonaladon, profilodon a bejegyzést kbvet6en is ott maradnak és mondjuk az
ismerd@seid lathatjak. Az ismerGseid szdma viszont idével néni fog, igy id6rdl idére érdemes
végiggondolni, hogy szeretnéd-e, hogy az (j ismerGseid is lassak a régebbi posztjaidat.

Kivédett kalapacs: érdekl&dési koreid felmérésén alapuld becserkészés, identitds lopas. Stalking.

Egyéb adatvédelmi beallitasok

A helyadatok megosztadsa és a lathatdsagi beadllitasok talan a legfontosabb adatvédelmi beadllitasok,
mert ezekkel csokkenthet6 a rélad konnyen elérhet6 informdcidk mennyisége. Ezek mellett vannak
olyan beallitdsok, amik haszna taldn kevésbé kézzel foghatd, de érdemes réluk tudni.

Az lizenetklldd és kozosségi alkalmazasok egyik kedvenc hobbija, hogy megkérdeznek arrdl, hogy
hozzaférhetnek-e a kontaktjaidhoz. Az lizenetkiild6 alkalmazdsoknal, ahol a telefonszam alapjan
torténik az azonositas (pl. Viber, WhatsApp, Signal) ez indokolt lehet, viszont mas kdzosségi appoknal
(pl. Facebook) mar érdemes meggondolni, hogy van-e barmi el6nye szdmunkra annak, ha hozzaférést
adunk a kontaktjainkhoz.

Egyes Uzenetkiild6 alkalmazdsoknal van lehet6ség eltling lGzeneteket bedllitani, vagy elkiildott
Gzeneteket torolni. Ha érzékeny adatot osztunk meg (pl. jelszd, lakcim) akkor hasznalhatjuk az eltling
Gzenet funkciét, hogy késébb, ha esetleg feltorik a partneredhez, vagy a hozzad tartozo fidkot, akkor
ehhez ne férjenek hozza. Az ismertebb chat appokon (pl. Messenger, Viber) csak révidebb id6re
allithato be elting lzenet, de mds appokon (pl. Signal, WhatsApp) akar tobb hetes id6t is
beallithatunk az lGzenet eltlinésére, igy ha esetleg valaki hozzafér a fiokunkhoz, akkor csak az elmult
néhany hét lizeneteit |atja.

Trikkos tud lenni az, hogy az altalunk posztolt, elkildott képekkel mi torténik. Tobb alkalmazasban
(Instagram, Snap, BeReal) van sztori funkcid, ahol a kirakott kép/poszt csak egy bizonyos ideig lathatd
a tobbiek szamara. Ugyanakkor szokott lenni olyan beallitds, hogy szamunkra az app elmenti a
kirakott sztorit/posztot és azt késGbb is megnézhetjik. Ennek bekapcsolasakor azt érdemes
mérlegelni, hogy mennyire fontos nekiink, hogy megmaradjanak az emlékek vs mennyire lenne
probléma, ha a fidkunk feltorése esetén ezt mas is latna.

Biztonsagi bedllitdsok

A kozosségi alkalmazdsoknak az a [ényege, hogy egymassal kapcsolatba keriiljenek a felhasznaldk.
Vannak viszont olyan felhasznalék, akikkel nem biztos, hogy kapcsolatba szeretnél kerilni. llyenek a
becserkészbk, idegenek. A kdzosségi alkalmazasok tobbségében lehet szabalyozni, hogy kik
jelélhetnek ismerGsnek, illetve kik kiildhetnek neked iizenetet. Mind a kett8 lehet&séget javasolt
szlikiteni, azaz ,,ismerGsok, ismer6sei”, vagy , ismerGsokre” bedllitani. Az idegenektél érkezd
Uzeneteket lehet kilon helyre (pl. tizenetkildési engedélykérésekre) is kérni.

Ha valaki zaklat, vagy valamilyen mds okbdl nem szeretnéd, hogy kapcsolatba legyetek egymassal, az
illet6t lehet blokkolni.

Az izenetkildési appoknal nézd meg, hogy ki rakhat be egy csoportba. LehetGleg erre csak
ismerdsok, vagy meglévd kontaktok legyenek képesek.

Kivédett kalapacs: becserkészés, zaklatas.

A kozosségi média alkalmazasoknal szokott lenni lehetGség képeken valo taggelésre. Azaz, ha egy
ismerdsod feltolt egy fotdt, amin te is rajta vagy, akkor bejeldlhet a képen egy profilodra mutato
linkkel. A bedllitdsokban altaldban lehet szabalyozni, hogy csak akkor taggelhet be, ha te azt
jovahagytad.
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Az alkalmazas fontossagatdl fuggben allits be kétlépcsGs azonositast. Fontos, hogy a masodik faktor
bedllitasat koveten megjelend biztonsagi kddokat ird le, vagy nyomtasd ki és tedd az erre hasznalt
kis dobozba.

- [Google Authenticator bedllitasa Uutmutaté — itt, vagy Google fioknal, SMS kdd]

Kivédett kalapacs: adathaldszatbdl eredd fidkfeltorés.

Biztonsagi rendszer

Kapcsolatok az elemek kézétt
Mit csindltunk eddig?

- Létrehoztunk egy erds jelszot a Google fiokodnak,

- Bedllitottunk kétlépcsbs azonositast a Google fiokodon, ehhez nyomtattunk backup kédokat,

- Bedllitottunk SMS-es és e-mailes helyredllitasi médokat a Google fiokodhoz,

- Belizemeltiink egy jelszé kezel6t (szintén 2FA, backup kddok),

- A Google fidkodhoz tartozé e-mail cimmel regisztraltunk egy appba, amihez a jelszét
elmentettik, a jelszékezel6be. Az apphoz beallitottunk 2FA-t és nyomtattunk hozza backup
kddot. Az app a telefonon elérhetd, a telefonhoz van ujjlenyomat...

EgyelGre ennyi elég, most arra kérlek, hogy rajzold le az Google fidk, az okostelefon, a jelszokezels és
az app kozotti kapcsolatokat.

- aregisztracio (gyakorlatilag a visszaallitas) legyen -----
- abejelentkezés, ujjlenyomattal feloldas >

En erre jutottam.

Jelszo 1 ' [ Jelszé 2

< //)Ae\s'l—o Kézosségimédia
-fiok

Gmail @

s

Jelszoszéf — Visszaélllitési e-
SMS 2FA 2FA ® | telefonon & mail
- =) bejelentkezve

Visszaallitasi ~
SMS

Gmail, telefonon
bejelentkezve Kozésségimédia

-fidk telefonon

bejelentkezve

)
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Igen, szerintem is elég borzasztéan?! néz ki. De ez a valdsdg... Bocsénat, a valdsag igy néz ki:
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Figure 3: Simplified Access Graph of participant P18. Some
accounts have been removed. 3D-box-shaped vertices are

contractions of vertices with the same access pattern.

22

Az fidkjaid, az okostelefonod, SIM kartyad, a jelszavak, a szamitdgéped, az appok egy csomé mddon

kapcsolédnak egymashoz, egy rendszert alkotnak. Ezt a rendszert atlatni is nehéz, nemhogy jol

megtervezni.

Ahhoz, hogy ez néhany év mulva a rendszer ne legyen teljesen kezelhetetlen, és az

Osszekapcsoltsagbdl eredd kockazatokat kicsit csokkentsiik, megprébalok néhany tdmpontot adni (a
téma elég uj, igy a tdmpontok, nos, béta verzidban vannak. Azt ajanlom, vegyél fel sisakot és sarga

mellényt, ez még , épitési teriilet” & ﬂ 8 %)

Kezdjik azzal, hogy elemezziik a mi kis abrankat.

2! https://knowyourmeme.com/memes/pepe-silvia
22 https://dl.acm.org/doi/10.1145/3491102.3502125
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Jelszd 1 | ' [ Jelszd 2
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C e _\e\fﬂ—o Kozdsségimédia

-fiok
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Jelszdszéf == Visszaélllitési e-
SMS 2FA 2FA @ | telefonon & mail
= =) bejelentkezve

Visséﬁ?gném Gmail, telefonon -
bejelentkezve Kozésségimédia

-fiok telefonon

bejelentkezve
/’-',.-\
R

Keressiik meg a kdzponti szereplGket az abran:

Gmail

Az okostelefon kdzponti szerepet jatszik, mert egy ujjlenyomatos feloldast kovetéen:

- hozzaférink a bejelentkezett alkalmazasokhoz

o Koztiik a Google e-mail cimhez is, amivel mas alkalmazasokba regisztraltunk

o Ajelszészéfhez
- tudjuk fogadni a kétlépcs6s azonositas értesitéseit, hozzafériink az authentikator apphoz
- SMS-eket fogadunk

Fontos szerepet jatszik az e-mail cimiink, amivel az alkalmazdasba regisztraltunk, illetve a jelszdszéf,
amiben a jelszavakat taroljuk.

Az egyensulyt a kozott kell megtalalni, hogy ne legyen teljesen atlatatlan a rendszer, de legyen
biztonsagos is.

Mik a szlk keresztmetszetek:

- jelszavakbdl, PIN kédokbdl nem tudunk végtelen szamut a fejlinkben tartani

- afontosabb fiékokbdl sem tudunk sokat menedzselni

- Az okostelefon kdzponti szerepet jatszik, de nem jellemzG, hogy van otthon beléle egy
gyorsan bevethet{ tartalék, ha az f6 okostelefonunk elveszne. Ez f6leg a kétlépcsGs
hitelesités (és késGbb majd a jelszé nélkiili bejelentkezés) miatt lehet problémas.

Tampontok
Megjegyzendd jelszavakbdl prébdlj minél kevesebbet hasznalni, a maradékot bizd egy jelszdszéfre
(vagy késbbb egy jelszénélkili rendszerre). A kévetkez6 fiokokhoz érdemes kilon jelszot kitalalnod:

- FG6 e-mail fiok, amivel mashova regisztralsz: ha itt elveszik a jelszd, akkor elég maceras lehet
visszaallitani.
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- Jelszoszéf.

Ez a minimum szerintem, de altaldban szokott még lenni néhany jelszé, példaul masik e-mail cimhez,
esetleg fontosabb kdzosségi média profilokhoz, szamitégép feloldasa. De igy egyiitt is 4-5 jelszonal
nem érdemes feljebb menni.

A PIN koédok: a jelszd nélkiili, ujjlenyomatos, arcfelismerés, kétlépcsés azonositasi vilag rejtett
bajkeverGi. Amikor egy app, vagy eszkoz artatlanul arra kér, hogy még gyorsan allits be egy PIN
kddot, akkor néha valdjaban egy idGzitett bombdat kapcsol be, mert ha ritkan irod be a PIN-t nagy
esély van ra, hogy elfejted. Ez f6leg késGbb lesz érdekes amikor mar lesz bankod, Revolutod, ahol
egymas utan jonnek a PIN kédok. Vannak olyan lzenetkild6 alkalmazasok is (pl. Signal, Telegramm),
ahol az extra biztonsag érdekében (kvazi masodik IépcsSként) egy PIN kddot lehet beadllitani.

- Hasznald ujra a PIN kédokat. Okosan. Ne mondjuk a bankkdrtyad PIN kddjat, vagy a
Revolutos PIN kédodat hasznald mindenhol. De példdul ha egy lizenetkildd app kér még egy
PIN kédot a masodik 1épcs6hoz, az lehet a képernydzar PIN kédja (mert a PIN itt nem a
feloldastdl, hanem az Ujraregisztraciotdl véd — a képernyG6zar PIN kédjat meg idérél, idére be
kell irni).

- Ird fel egy lapra, hogy hol hasznalod ugyanazokat a PIN kédokat (ne magukat a PIN kédokat
ird fel).

A kétlépcsGs azonositdasokhoz legyen tartalék mddszered. A masodik lépcsé funkcidja hasonld a
jelszéhoz, csak nem tudds hanem birtoklds alapu, azaz van egy olyan eszkdz6d, ami neked van és
tamaddnak nincs és azon keletkezik, arra érkezik valamilyen kod/jelzés. Ha ez a birtokolt eszkoz
elveszik, akkor probléma lehet.

- A kétlépcsbs azonositas beallitdsakor (altaldban a folyamat végén) figyelj a megjelené egyszer
haszndlatos biztonsagi kod(ok)ra. Ez(eke)t a biztonsagi kddokat nyomtasd ki, vagy ird le egy
papirra (lehetéleg ne a szamitégépeden tarold Gket). Ebbdl a papirbdl garantdlom, hogy lesz
néhany, igy ezeket gy(jtsd egy erre kijelolt dobozban (esetleg széfben).

- Af6 e-mail cim esetén adj meg helyreallitashoz biztonsagi cimet/telefonszamot.

- Egy papiron, vagy fajlban érdemes vezetni, hogy melyik fiokhoz milyen masodik |épcsést
azonositast hasznalsz.

- Haladdknak: szerezz be biztonsagi hardverkulcsot és (ahol lehet), allitsd be azt is masodik
|épcsbs azonositasnak (Apple, Google, Microsoft). A Yubico gyart példaul ilyen biztonsagi
hardverkulcsot. Figyelem, egyes hardverkulcsoknal sziikség lehet plusz PIN kddra.

Fidkok, regisztralt alkalmazdasok elkllonitése. Az atlathatdsdgban és a biztonsagban is segithet, ha
nem egy e-mail cimre regisztrdlsz minden fidkot. Itt elég komoly vitak lehetnek, hogy pontosan
hanyat, meg mire, de alapszinten szerintem két e-mail cimet minimum érdemes hasznalni:

- F6 e-mail cim: ezzel regisztralhatsz a fontosabb alkalmazasokba. llyenek a k6z6sségi média
profiljaid, Spotify, Steam-fidk stb.
- Masodik e-mail cim: minden mas, kevésbé fontos hely.

Az elkll6nités szempontjabdl kényes kérdés, hogy a két e-mail cim hogyan kapcsolédik egyméshoz
(pl. a f6 e-mail cimr6l visszadllithaté-e a masodik), illetve, hogy a f6 e-mail cimet a telefonra érkezd
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SMS kéd segitségével vissza lehet-e allitani. Kialakulhatnak ugyanis olyan lancok, ahol egy fidk
feltorésével, vagy egy helyreallitasi méd megszerzésével mas fidkokhoz is hozza lehet férni (pl. SIM
kartyahoz hozzaférés > SMS helyredllitas = f6 e-mail fiok > masodik e-mail fiok = regisztralt fidk).
Ez szerintem egyel6re az a kategdria, amirél érdemes tudni, de Ugy igazdn j6 megoldas még nincs ra
és inkdbb csak beledriilni lehet. EgyelGre tehat marad a tobb e-mail cim, a kétlépcsds azonositas,
illetve a probléma észben tartasa.

Biztonsagi mentés

Az okostelefonod elvesztése, meghibdsoddsa esetén a rajta |évG6 adatok is elveszhetnek. Ezek kozil
valészinlileg a képek elvesztése fajhat a legjobban, igy a képekrdl készits biztonsagi mentést. A képek
biztonsagi mentésének a legegyszerlbb mddja, ha egy hordozhatd kiils6 merevlemezre (vagy SSD-re)
(vagy a szamitégépedre) id6rél-idére atmasolod a képeket.

Biztonsagi mentés menete:

- Csatlakoztasd a kiils6 merevlemezt a szamitégéphez
- Egy kabellel csatlakoztasd a telefont a szamitégéphez
- Androidos telefon esetén:
o Atelefonon nyisd meg az értesitéseket és keress egy rendszerértesitést: , Az eszkoz
toltése USB-n keresztll”. Kattints rd erre az értesitésre.
o A megjelené lehet6ségek kozil kattints a Fajlatvitelre.
- i0S esetén utmutatoé
- Aszamitogéped fajlkezelGjében keresd meg a telefonod ikonjat/nevét. Kattints ra és navigalj
el a képekhez (pl. Belsé tarhely = DCIM - Camera). A telefon markajatol figgben ez
valtozhat. Ha problémaba itk6zol keress ra az interneten (pl. where to find photos in
Samsung/Huawei/Xiaomi file system from computer).
- Azitt talalt képeket masold egy mappaba a kiils6 merevlemezeden.

A telefonod fotdit id6rél id6re érdemes atvalogatni. Ezzel egyrészt helyet lehet megtakaritani,
masrészt a neccessebb fotdkat is ki lehet gyomlalni. Ha nyugodtan oda tudod adni a telefonodat egy
csaladtagnak, ismer6ésnek hogy béngéssze végig a képeket, akkor kevés rajta a necces kép.

A fotdkat lehet felh6be is menteni (pl. Google Foték, iCloud), de ezt a rendszert én még nem teljesen
l[dtom at. Nagyon kényelmes megoldds, de azt érdemes észben tartani, hogy a fiok feltorése esetén
ezen fotdkhoz is hozzaférhetnek. A fotdk rendszeres valogatasa, a necces képek torlése ilyen
megoldas esetén fontos. Azt a fidkot, ahova a képek mentésre kerllnek mindenképp védjiuk
kétlépcsds azonositassal.

A fiokodbdl, jelsz6széfbél, okostelefondobdl stb. 6sszealld rendszert karban kell tartani, idérél-idére
at kell gondolni. Olyan ez mint a biciklid: néha elég meghuzni rajta néhany csavart, kicsit
megtisztitani, maskor el kell vinni a szerel6h6z, ahol fékpofakat cserélnek rajta, atallitjak a valtot.

A rendszer karbantartasa:

- telefonos fotdk kivalogatasa id6rél-idére,

- Ritkan hasznalt jelszavak gyakorlasa (pl. néhany hetente kijelentkezel a gépen a Gmail
fiokbol, majd vissza, hogy gyakorold a jelszdt),

- Nem hasznalt alkalmazasok, fiokok torlése,

- Biztonsagi, adatvédelmi bedllitasok atnézése.

Nagyjavitas, fejlesztés
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- Jelszoszéf bevezetése,

- Kétlépcsbs azonositas bekapcsolasa,

- (jelszd nélkili bejelentkezés bekapcsolasa),

- Uj e-mail cim létrehozasa,

- Biztonsagi, adatvédelmi beallitasok atnézése.

Ezek olyan dolgok, amiket nem érdemes hirtelen megcsindlni. Taldljal rd nyugodt helyet, id6t. Esetleg
az éles bevezetés el6tt teszteld a kinézett megoldast egy proba fidkkal.

Barmilyen valtoztatast végzel, f6leg a PIN kédok, a mdasodik |épcsds azonositas terén, azt valahol
dokumentald. Ez lehet egy jelszéval védett fjl a gépeden, vagy egy Ad-es lap/flizet, amit a kis
dobozodban/széfben tartasz.

o jelszavak
o PIN kédok
o 2FA
o biztonsagi e-mail cim
o HDD
Tudatossag

Altaldnos tandcsok?
A megfelel6 biztonsagi beallitdsok, megolddsok haszndlata mellett a te online magatartasod is
rendkivil fontos az online biztonsagod érdekében. S6t, talan ez a legfontosabb.

Az iskolaban az informatikai tanarom azt mondta, hogy a szamitégép, és azon belil az operdcids
rendszer, végsd soron azon igyekszik, hogy a te kivansagodat teljesitse. Ez még szerintem akkor is
sokszor igy van, amikor a biztonsagrél van szd. Azaz hidba szél az okostelefonod, hogy ,figyu, ez a link
gyanus, ne kattints ra”, vagy ,,ez egy ismeretlen app, ne telepitsd” - ha te mégis Ugy déntesz, hogy
rakattintasz a linkre, vagy hogy telepited az alkalmazast, akkor az a link megnyilik, az alkalmazas
pedig teleplil, még akkor is, ha ezek kartékonyak.

S6t, az okostelefon és rajta minden alkalmazas azért van elsésorban, hogy haszndljad. Persze, fontos
szempont a biztonsag is, de ha a biztonsag lenne az elsé szempont akkor nem lehetne a telefonon:

- e-mailen, SMS-ben, tizenetben linket kiildeni.

- E-mailen fajlt fogadni.

- BOngész6bdél fajlokat letdlteni.

- YouTube-on a Baby Sharkon és a Peppa Malacon kiviil mdast nézni
- posztolni stb.

De mégis lehet ezeket és sok mas dolgot is csindlni. Azaz nagyobb a szabadsag, de nagyobb
felelGsséged is a biztonsagot tekintve.

Az okostelefonod hasznalatakor kicsit biztonsagi 6roset kell jatszanod. Itt az allashirdetés az
okostelefonod biztonsagi 6r posztjara:

23 https://securityadvice.cs.umd.edu/ , https://research.google/pubs/pub46306/
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Az Els6 Okostelefonom Kft. biztonsagi csapata kezd6 biztonsagi 6r tanoncot keres. Csapatunk felelGs
napi tobb szdz kattintas, Gzenet és kép ellenbrzéséért, és végsé soron tobb millidrd 5 nanométeres
tranzisztor biztonsagos mukodéséért.

A feladataid a kovetkezdk lesznek:

Figyelmeztetni a felhaszndlét, hogy gondolkodjon miel6tt kattint.

- Linkek, URL-ek biztonsagi szempontu vizsgalata.

Alkalmazdasok biztonsagi atvilagitasa.

- A biztonsagi rendszerekbdl érkezé figyelmeztetések értékelése.

- Az érkezd és elklildend6 Gzenetek, képek, posztok biztonsagi értékelése.

Milyen képességekkel kell rendelkezned?

- Eber vagy és hallgatsz a megérzéseidre.

Megfontoltsag, higgadtsag gyors dontést igényld helyzetekben.

Elvégezted az okostelefon.zip biztonsagi képzését (szakmai tapasztalat nem sziikséges).
Folyamatos tanulas az aktudlis fenyegetésekrdl.

Mit ajanlunk?

- Biztos jové.
- Okostelefon (részletekrdl érdeklédj a szileidnél @).

A elvart képességek koziil az egyik legfontosabb és legaltalanosabb a kévetkezd:
Gondolkodj miel6tt kattintasz!

Ez mindig segit, legyen szd linkre kattintasrdl, Gzenetkildésrdl, fajlletoltésrél, képmegosztasrol,
posztolasrél, adatvédelmi beallitasrdl stb. Az okostelefonod az esetek tébbségében teljesiti a kiv..
kattintasaidat (még akkor is, ha tudja, hogy az adott oldal, fajl necces lehet), igy a kattintasodnak
sulya van, egyfajta szupererd, aminek ennek megfelelGen is kell banni.

Biztonsagi 6rként harom dologra kell figyelned:

- ami ,be szeretne jonni” az okostelefonra
- ami ki szeretne menni” az okostelefonrol
- ami az okostelefonon torténik.

Ami bején
Linkek vizsgalata®*
- Magyardzat

Adathalasz e-mailek (phishing)
[Phishing atdolgozasra szorul]

Mi ez??>

24 https://www.youtube.com/watch?v=UD-ukjVoeLc The Trouble with URLs

2 https://attack.mitre.org/techniques/T1566/ , https://us.norton.com/blog/online-scams/what-is-phishing ,
https://csrc.nist.gov/glossary/term/phishing , https://www.cisco.com/c/en/us/products/security/email-
security/what-is-phishing.html
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Az adathaldszat e-mailekkel a tamaddk célja, hogy érzékeny informaciot (felhasznalénéy, jelszo,
személyes adatok) szerezzenek téled. Ezt teszik, hogy becsapnak téged azzal, hogy az e-mailben
masnak adjak ki magukat (pl. futarcég, bank, streaming szolgaltatd) és igy kérik el t6led az
informacidt.

https://www.youtube.com/watch?v=L3BSb cLT3k, Telekom, mi az adathalaszat (HU)

https://youtu.be/N7N4EC20-cM?t=652 Hacking Google, adathalaszat példak (EN)

Az adathalasz leveleknek tobb fajtaja van.

e Van ahol vdlasziizenetben kérik, hogy adjuk meg az adatainkat.
e Vanviszont olyan, ahol egy linkre kell kattintani és a megnyilé oldalon kérik az adataidat

[statisztika] , videod, kép
Hogyan ismered fel az adathaldsz e-mailt?2
Technikai jegyek

- e-mail cim ellenérzése?”
- link ellen&rzése
o példak?®
o anatdmia
o PC: kurzor folé visz
o Mobil: hosszan ranyom

E-mailben szerepl6 informacid

- Megszdlitds: dltalanos, nem személyre sz6l6
- feladé: ismeretlen feladd, vagy magat masnak kiado feladd
- Valamilyen komoly szervezetnek, személynek adjak ki magukat
o Rendérség, bank, orvos
- Slrget6 hangvétel
- Erzelmet valt ki belSled az iizenet (panik, félelem, remény, kivancsisag)®
- Uzenet tartalma:
o személyes adatokat kérnek (bejelentkezési adatok, bankkartya, lakcim, név)
o valamilyen cselekedetre ra akar venni (adat megadasa, kattintas, melléklet
megnyitasa)
Nyelvtani hibak (profi adathaldsz leveleknél ez kevésbé)

Koéralmények

- Nem vagy regisztrdlva az adott szolgaltatasra
- Adott futarcégt6l nem varsz csomagot

26 https://nki.gov.hu/wp-content/uploads/2020/10/phishing flow-1.pdf,
https://www.ncsc.gov.uk/collection/phishing-scams/spot-scams
https://www.cisco.com/c/dam/en us/about/doing business/trust-center/docs/phishing-program-
infographic.pdf

27 https://www.crowdstrike.com/cybersecurity-101/spoofing-attacks/email-spoofing/

28 https://telex.hu/tech/2022/04/28/kiberbiztonsag-orosz-hekkerek-apt-28-kormanyzati-oldalak-
kormanyhivatalok-gov-hu-qov-hu-adathalaszat-typosquatting-misspelling-domain

2 https://www.ncsc.gov.uk/collection/phishing-scams/spot-scams
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- Nemvarszilyen jellegl lGzenetet

Minél célzottabb a tdmadas, annal nehezebb felismerni. S6t, kisebb a valészinlisége, de akar az is
el6fordulhat, hogy egy ismer&sod e-mailjét feltorik és arrdl kildenek Gzenetet.

o Néven szélit

o ismerdsod e-mailjét feltorik
- URL, e-mail cim

o hasonlé, de nem ugyanaz

Mit csindlj?3°

- Gyanus e-mailt ne nyiss meg (targy)
- Gyanus linkre ne kattints
- Ne kildj érzékeny adatot e-mailen
o Személyes adat (lakcim, személyi szam, jelszd) — ezeket szolgdltatdk igy nem szoktak
kérni
o Haiilyet kell csinalni, akkor menj a szolgéltatd honlapjara kdzvetlenil és ott |épj be
(semmiképp sem az e-mailben kiildott linken keresztiil)
- Gyanus fajlt ne tolts le
o semmitmondd név (pdf.pdf)
o Tomoritett, jelszoval védett fajl.
- zsarolas

Kartékony fajlt tartalmazo e-mail

Adathaldsz SMS (smishing)®!
Mi ez?

A smishing (SMS + phishing) olyan adathaldsz tamadas, ami SMS Uzeneten keresztiil érkezik. Az e-
mailes adathaldsz tdmaddsokhoz hasonldéan a tdmadok itt is masnak adjak ki magukat (pl. futarcég,
bank, Netflix) és igy prébalnak meg ravenni, hogy kattints ra egy linkre.

A linkre valo rdkattintas utan olyan oldalra juthatunk, ahol érzékeny adatok megadasat kérik, vagy
egy kdros alkalmazas letoltésére és telepitésére kérhetnek.

[példak]
[FluBot]

Az e-mailhez képest az SMS egy fokkal ,komolyabb” kommunikacids csatornanak tlinhet, igy az itt
érkez6 lizeneteket fontosnak tituldlhatjuk — ez adja a smishing veszélyét.

Hogyan ismered fel a smishinget?

30 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-magyar-posta-nevet-es-arculati-elemeit-
felhasznalo-adathalasz-uzenetekkel-kapcsolatban/

31 https://www.bitdefender.com/blog/hotforsecurity/how-to-recognize-and-avoid-smishing-attacks/ ,
https://www.kaspersky.com/resource-center/threats/what-is-smishing-and-how-to-defend-against-it,
https://www.telekom.hu/rolunk/telekom vilaga/biztonsagi tartalmak/csalas/sms
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E-mailhez képest nehezebb, csak széveg van, nincsenek vizudlis timpontok.3?
Technikai jegyek:

- telefonszam ellenGrzése: kilféldi telefonszam (nem +36-tal, vagy 06-tal kezdédik)
mindenképp gyanus
- Link ellen6rzése:
o furcsa domain

Uzenet tartalma:

- hasonlé e-mailhez
- Slrget6 hangnem
- Személyes adatok megaddsat kéri

Koérilmények

- Nem vagy regisztrdlva az adott szolgaltatdsra
- Adott futdrcégt6l nem varsz csomagot
- Nemvarszilyen jellegl Gzenetet

Mit tegyél?
- ne reagalj egybdl
Mit ne csinalj?

- linkre ne kattints ra

- Személyes adatokat ne adj meg

- Ne telepits alkalmazast

- Ha atelefonod spamként jel6li meg az SMS-t, ne kattints ra a linkre!

Uzenetek

Az e-mailes és SMS-es adathaldsz Gizenetek nagy veszélyt jelentenek, de minden mas beérkez6
Uzenet esetében sem art az dvatossag. A chat alkalmazasokban is érkezhet karos link, fajl, vagy
felkavaro erészakos/pornograf tartalom. ElsGsorban az idegenektél érkezé lizenetekre kell figyelni,
de kisebb eséllyel az is el6fordulhat, hogy ismer6sod fidkjat szerzik meg a tamadadk, vagy ismerésod
kattint olyan linkre amire nem kéne, és t6le érkezik veszélyes link.

Példa: https://www.kaspersky.com/blog/facebook-messenger-malware/18412/ kartékony facebook
Uzenet

https://nakedsecurity.sophos.com/2012/04/20/photo-facebook-malware/ te vagy ezen a képen

Hogyan ismered fel?

- Haidegen kiildte neked az izenetet, |égy mindig gyanakvé.
- IsmerGsté6l érkezd veszélyes lGizenetet nehezebb felismerni. llyenkor az & stilusatol eltéré
Uzenetek esetén fogjunk gyanut.
- Az (zenet valamire ra szeretne venni:
o nyiss meg egy linket

32 https://www.f-secure.com/en/home/articles/what-is-smishing
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o tolts le egy fajlt
- Link vizsgdlata
- Fajl vizsgalata
o furcsa féjlkiterjesztések, tomoritett fajlok gyanisak
- Er6szakos, pornograf tartalom
o egyes Uzenetklld6k elhomalyositjak az olyan Gizeneteket, amin meztelen embereket
vagy valamilyen er&szakos cselekedet abrazold képet tartalmaznak

Mit tegyél?

Gyandus linkre ne kattints ra, gyanus fajlt ne tolts le.
o Ha mégis rdkattintottdl ne adj meg személyes adatokat, és ne tolts le ismeretlen
programokat.
- Haidegen irrad, a legegyszer(ibb, ha nem valaszolsz neki.
- Halehetséges, hogy ismered az illetSt, de nem vagy biztos benne akkor:
o kérdezz rd olyan nem érzékeny dolgokra, amiket csak ti ismerhettek
o Valamilyen mas kommunikaciés csatornan is prébald meg felvenni vele a kapcsolatot
(pl. eddig Viberen kommunikaltatok régen, most bejel6lt Facebookon)
- HaismerG@sod gyanus lzenetet kild:
o Varj egy kicsit.
o Kérdezz ra (akar egy masik kommunikacios csatornan), hogy tényleg 6 kildte e.
o Masold ki a szoveget és keress ra Google-n. A , virustizenetekrdl”, ha sok embert
elérnek, el6bb-utébb valamelyik hirportdl beszamol.
- Ha az app elhomalyositja egy lizenet képét és jelzi, hogy necces tartalom, akkor lehet6leg ne
kattints ra.

Hirfolyam
[felkavaré tartalommal talalkozas]

Ami kimegy
A digitalis térben nemcsak arra kell figyelni, amit kiildenek neked, hanem arra is, amit te osztasz meg
magadrol.

Miért gondoljuk at, hogy milyen informacidt adunk ki?

- Tamadodk felhasznalhatjak tAmadashoz.
- Ha olyanok is hozzajutnak, akiknek nem szantuk, az kellemetlen lehet (f6leg a képek, videdk
esetében).

A tdmadodk, féleg ha nem ismernek téged személyesen, a rélad online elérhet6 informacidk alapjan
tdmadnak. Minél tobb személyes informacio érhetd el rélad, annal inkdbb személyre tudjak szabni a
tamadast.

Ha példaul a Facebook oldaladon a zenei érdeklédésedrdl osztottal meg informaciét, vagy az
Instagram profilodon koncertekrdl posztoltal, akkor egy becserkészé elsé lizenet mar lehet ez lesz:
,Szial Te szereted az XY egyiittest? En imddom Gket, van egy f6l6s jegyem a kévetkezd koncertre,
volna kedved eljénni?”.

Mit lehet tenni?

Lehet hallottad mar a monddast, hogy az ,internet nem felejt”. Ez arra utal, hogy, ha informaciot
osztasz meg magadrdl a neten, akkor az potencidlisan 6rékre megtaldlhaté lesz ott. A legjobb tehat
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ha szinte semmi személyeset nem osztasz meg magadrdl. Nos, ez szerintem egy lehetetlen,
életszer(tlen kérés, mert a digitalis kommunikacidbdl nehéz kimaradni. Emiatt én két részre
osztanam az informacidkat a megoszthatdsag szempontjabdl:

- Bizonyos informacidkat nem osszal meg.
- Atobbiinformaciénal gondosan valaszd meg a megosztas modjat és azt, hogy kikkel osztod

meg.
Eltdné Privat chat |Csoportos chat | K6zOsségi K6z0sségi Internetrdl elérhetd
Gzenet média profil - | média profil |(pl. Google keresés)
ismerdsok - nyilvanos

Az informacidmegosztas kockazata egyre né

Adatok
Adatok, amiket ne ossz meg

- Asajat jelszavadat ne oszd meg senkivel online, offline, telefonon.
Erzékeny személyes adatok, amiknek gondold &t a megosztasat

- E-mail cim

- Lakcim

- Valés idejl tartdézkodasi hely (pl. Snap)

- Sziiletésiid8

- Telefonszam

- Mindenféle kartyaszam: személyi igazolvany szama, didkigazolvany szama, TAJ szdm
- Iskoldd, sportklubod neve

Ezek olyan adatok, amik alapjan a tdmaddk kdzvetleniil be tudnak azonositani, el tudnak érni
(legrosszabb esetben a fizikai térben), vagy a hitelesség latszatat tudjak kelteni (pl. adathalasz
lizenetben).

De. Mi van akkor, ha a lakdsodra szervezel szilinapi bulit, ha valakinek a telefonszdmodat meg
szeretnéd adni, ha utazni mentek, és sziikség van a személyi szamodra, sziletési idédre?

Ilyenkor valahogy meg kell osztani ezeket az adatokat is, de nem mindegy, hogy hogyan. Hasznalj AA-
as elemet. J6 ez igy elég random volt, de a Iényeg hogy Annak kiildjed az adatot, akinek kell, Addig
ameddig kell.

- Szilinapi buli esetén ha a Facebook eseménynél megadod a cimedet, akkor az esemény ne
legyen nyilvanos, és a buli utan torold az eseményt.

- Telefonszam, személyi szam esetén ha mar megvolt a beszélgetés, vagy vége a turanak, akkor
toroélheted a chatlizenetet, amiben az adatokat elkiildted. (Es elkiildés el6tt 2x ellendrizd,
hogy megfelel6 embernek mennek az adatok).

[Eltlin6 Gizenetek bekapcsolasa - utmutatd]

Nyilvanosan megosztott adatok
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El6fordulhat, hogy vannak olyan adatok, amiket mindenkivel az interneten meg szeretnél osztani,
mert példaul inditottdl egy YouTube csatorndt, nyilvanos insta oldalt, vagy egy személyes weblapot
készitettél.

Szirke zonds adatok

A nagyon érzékeny adatok és a nyilvanosan megosztott adatok kozott van a nagy sziirkeség,
bizonytalansag. Nem tul szenzitiv adatokrdl van szé, de azért nem is osztanank meg barkivel az
interneten. Tipikusan a mindennapos kommunikdciéban megjelené informaciékra gondolok: hova
mentek moziba, hol talalkoztok, mi volt a hazi feladat, itt egy vicces TikTok vided.

Az ilyen adatok megosztasat nem kell annyira dtgondolnod, mint az érzékeny adatok kiildését.
Annyira viszont érdemes odafigyelned, hogy minél tobb emberrel osztasz meg informaciét (pl. privat
lizenet < chatcsoport < poszt) annal inkdbb érdemes atgondolni, hogy valéban meg kell-e osztani az
informacidt.

Itt egy Osszefoglald tablazat a fentiekrdl

Eltdné Privat Csoportos K6z0sségi K6z0sségi Internetrdl
Gzenet chat chat média profil | média profil | elérhetd (pl.
-ismer@sok | - nyilvdnos | Google
keresés)
Az informaciémegosztas kockdzata jobbra haladva egyre n6
Jelszavak | - - - - - -
Erzékeny specidlis specidlis specialis specidlis - -
adatok esetben esetben esetben esetben
(szulinapi
buli, privat
esemény —
lakéhely)
Szirke -
z6nas
adatok
Publikus
informdci
6

Képek, videdk

A képek, videdk megosztasa jelenleg az okostelefonos biztonsag vadnyugata. Statisztikak.>* Napi tébb
(tiz) fotot, szelfit készitlink, osztunk meg komolyabb biztonsagi megfontolasok nélkil. Van néhany
Otletem, javaslatom, hogy mit és hogyan érdemes kiildeni, de ezt egyel6re kevésnek érzem a
naponta elkészitett és megosztott fotok mennyiségéhez képest. C'est la vie, azért lassuk ezt a néhany
javaslatot.

33 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5987044/#B32 ,
https://www.psychologytoday.com/us/blog/love-digitally/201804/are-you-taking-too-many-selfies
https://www.cnet.com/culture/young-women-spend-five-hours-a-week-taking-selfies-says-survey/
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Képek, amiket ne ossz meg senkivel
Meztelen, alsbnemds vagy altalanossagban el6nytelen képet, videdt ne ossz meg senkivel (és, ha mar
itt tartunk, a telefonodon se tarolj).

Persze, vannak eltling lizenetek, meg bizhatunk a fogadd félben... de ha valahogy mégis kikertl egy
ilyen kép, az komoly lelki problémakat okozhat. Az eltling lGzenetekrdl késziilhet kép (akar masik
eszkozzel, igy hidba olyan a program, hogy nem engedi a képerny6kép készitését, vagy szol réla
nekiink), amit mar nem tudsz kontrolldIni, illetve a bizalmas viszony is megsz(inhet (példaul szakitas
utan).

Ciki képek

Ezek olyan képek, amik llletéktelen kézbe keriilése (pl. telefon ellopasa/feltérése, sajat/partner
felhasznaldi fidkjanak feltorése), szélesebb kdrben terjedése problémat okozna (pl. lelki sérilés,
johirnév sériilése, cyberbullyingra adna okot).

Ezeket a képeket szerintem max. eltling lGizenetben kiild el, igy nem marad ott a chattdrténetben,
illetve egy fokkal nehezebb a masiknak ezt elmenteni.

Azon képeket is, ahol a lakdhely egyértelmien beazonosithatd inkabb eltling tGzenetben kild el
(idegenek semmiképp se kiildj ilyet).

Sziirke zénas képek

Hasonléak a sziirke z6nds adatokhoz, azaz a mindennapi életedhez kapcsolédnak. Azt tegylik hozz3,

hogy ,,egy kép tobbet ér ezer szondl”, tehat sok informaciot ki lehet szedni egy képbdl.

A szlirke zonas képek szélesebb korben torténé terjesztése kismérték(, de elfogadhaté problémat
jelentene

Ezeknél a képeknél a minél ,,neccessebb, annal kevesebb embernek valé elklldés” 6kolszabalyat
alkalmazhatod.

Neccességi faktorok:

- lakéhely nehezen, de beazonosithatd.

- tartdzkodasi hely (iskola, sportklub) beazonosithatd.

- Nagy érték( otthoni targy (TV, PC, konzol, ékszer, csaladi auté stb.) lathaté rajta.

- Bdantalmazdasra adhat okot.

- A hattérben arulkodo targyak vannak (iskola jelvénye, zenekarok poszterei, hangszer).

Profilkép, nyilvanossagnak szant képek

Ezek olyan képek, amik szinte nyilvanosak. Egy profilkép lehet nem jelenik meg a Google keresGben,
de az adott oldalra regisztraltak altalaban elérhetik.

Az ilyen képek kirakasanadl torekedj arra, hogy minél kevesebb informdacidt lehessen belble szerezni az
érdekl6dési terileteidre, a tartézkodasi helyedre vonatkozélag. A ruha, a hattér és helyszin legyen
minél semlegesebb.
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Eltlnd lzenet Privat | Csoportos | Kozosségi K6zOsségi | Internetrdl
chat chat média média elérheté

profil - profil - (pl. Google
ismerdsék | nyilvdnos | keresés)

Az informacidmegosztas kockdzata jobbra haladva egyre né

Ruha
nélkali,
flrd6ruhas
alsénemds
képek

Ciki kép - - - - -
Sziirke
z0nas kép
Profilkép -

Posztolas

Szorfolés
- oldalak biztonsaga
- fijlletoltés
- kivancsisag, véletlen
- Nyilvanos halézatok vs mobilnet

Fizikai biztonsag

- PIN kod (shoulder surfing)
- telefonra figyelés
- Okostelefon

o uvegfdlia, tok
képek
képernydzar
virusirté
backup - képek

o
o
o
o
Incidenskezelés (£ 6= & &)

Valami & mindig van, mert a kockazatokat nem lehet (és nem is cél) nulldra csékkenteni. Betorik a
telefon kijelz6je, egy zaklato radir, elfelejted a jelszavadat, elmegy a mobilinternet, rakattintasz egy

linkre, amire nem kéne stb. Ezek kozlil, eltéré valdszinlséggel, de barmelyik bekévetkezhet. llyenkor
biztonsdgi esemény, vagy mas széval incidens térténik.

Fogalom:

- incidens (I1SO, NIST)

34 https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final alapjan
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- Biztonsagi esemény (IBTV)
,Online tlizoltas”?®

Az incidensek kezelése nem bug, hanem feature. Ezzel a nagyobb vallalatok szamolnak, s6t kilon
kdzpontok, Un. biztonsagi mveleti kdzpontok3® vannak az incidensek kezelésére. Magyarorszagon a
Nemzeti Kibervédelmi Intézet egyik f6 feladata az incidenskezelés.?” Nyilvan egy egész tejiizemet
leterit6 zsaroldvirus tamadas kezelése mas, mint egy betort kijelz8, de a folyamat hasonlé.

Az incidenskezelésnek négy része van:

Felkésziilés,

Eszlelés és elemzés

Beavatkozas, kovetkezmények felszdmolasa, visszadllas
Incidens utani feladatok

PwnNPRE

. . . Beavatkozas,
Eszlelés és

Felkésziilés kovetkezmények Incidens utani

elemzés ) , feladatok
felszamolasa

38

Felkésziilés
Az incidensekre vald felkésziilés a megel6zés és az incidens kezelési eszkoztar kialakitasabdl all.

A megel6zésbe gyakorlatilag minden beletartozik, amirdl eddig a pajzsok kapcsan szé volt.
Az incidenskezelési eszkdztarban vannak

- technikai eszk6zok
o virusirté
o hasznos honlapok
= adatszivargas ellendrzése https://haveibeenpwned.com/
= gyanus linkek ellenérzése https://www.virustotal.com/
= informaciok: nki.gov.hu, hiroldalak
o nagyon profiknak tartalék telefon
- Ismeretek
o milyen alkalmazdsok vannak a telefonodon
Hova vagyok regisztralva
Mik a fidk helyreallitasi lehet&ségei
Kinek, milyen elérhet6ségen kell széIni, ha baj van
Hogyan kell képerny6képet, videdt késziteni (bizonyitékot gy(jteni).

O
O
O
O

35 https://www.youtube.com/watch?v=QZ0cpBocl3c

36 https://www.youtube.com/watch?v=9bfQnzyZ2Zo

37 https://nki.gov.hu/szolgaltatasok/tartalom/incidenskezeles/

38 https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final 21. o.
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Eszlelés és elemzés

Eszlelés

Az incidensek észlelése néha egyértelm(i: ha betorott a telefon kijelz6je, azt 1atjuk, ha érkezik egy
zsaroldlevél, vagy a bongész6 nagy piros betlikkel figyelmeztet egy gyanus oldalra, az is kénnyen
észlelhet6.

Vannak olyan esetek, amikor az incidens nehezebben észlelhetd:

- E-mail cimink, jelszavunk érintett lesz egy adatszivargdsban.

- Nem ismerink fel egy adathalasz levelet és megadjuk az adatainkat.
- Ertesit6 e-mail elkallédik

- Olyan platformra toltenek fel rélad képet, amin nem vagy fent.

A nehezen észlelhets esetek felderitéséhez tobb energidra, tudatossagra van sziikség.
Az adatszivargasban vald érintettséget példdul a kévetkezé médokon lehet ellenérizni:

- Keress ra az e-mail cimedre a https://haveibeenpwned.com/ oldalon, vagy kérj egy
részletesebb 6sszefoglaldd a postafidkodba a https://www.f-secure.com/en/home/free-
tools/identity-theft-checker oldalon.

o Jelszét is lehet ellenérizni, de dvatosan: https://haveibeenpwned.com/Passwords
o Google-ben, jelszokezelGkben szokott lenne szolgdltatas, ami leellendrzi az ott tarolt
jelszavakat
= https://passwords.google.com/ = A jelszdvizsgalat megnyitésa
- Lehet értesitést kérni
o Haveibeenpwned e-mailben https://haveibeenpwned.com/NotifyMe
o lJelszékezel6k, virusirtdknak van figyeld szolgdltatasok

Figyelj a megérzésedre. Ha valami szokatlan, vagy gyanus arra figyelj oda. A sajat telefonodat,
online életedet te ismered a legjobban, igy a legkisebb valtozas is furcsa érzést okozhat. Kicsit
hasonlé ahhoz, mint amikor valaki mas rak rendet a szobadban (khm.), és egybdl észreveszed, hogy
nem a helyiikén vannak a dolgok. Néhany példa:

- Olyan értesitések jelennek meg, amikre eddig nem volt példa (lehet, hogy a telefon
megfert6z6dott, vagy a Google biztonsagi értesitést kiild),

- Nagyon belassul a telefon (lehet, hogy a telefon megfert6z6dott),

- Olyan kontaktok jelennek meg az Gzeneteid kdzott, akiket nem ismersz (lehet hozzafértek a
fiokodhoz és a nevedben kiildenek lizeneteket),

- Az elkildott Uzenetek kdzt szdmodra ismeretlen lizenetek is vannak,

- Egymads utan kapsz kétlépcs6s azonositasra értesitést (valaki megszerezte a
felhaszndlonevedet és jelszavadat, és most probal belépni),

- Barataid érdekl6dnek, hogy minden rendben van-e veled (valaki lehet, hogy rosszhiredet kelti
a tudtod nélkil).

Sok idd eltelhet, joval késGbb derl ki — pl. konyv letoltése, fajl masolasa.

Elemzés
Ha valami gyanusat észleltél, akkor kbvetkezik az elemzés. llyenkor azt kell megallapitani, hogy
tortént-e incidens, és ha tortént, akkor az mennyire sulyos.

Nincs incidens, ha:
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- Vdltozott valami, de az nincs hatassal a védendé elemekre (pl. frissiilt a telefon operacids
rendszere és megvaltozott a grafikus felilet).

- Nem érint minket az incidens (pl. egy népszer(i szolgaltatotdl adatokat vittek el, de mi nem
regisztraltunk ra).

Ha azonban tortént egy esemény, és az veszélyeztet, vagy mar kdrositott egy védendd elemet, akkor
incidensrél van szé. Itt kezdddik az igazi elemzés. Az elemzéshez gydjts be minél tobb adatot és
kézben dokumentdlj, dokumentdlj, dokumentdlj. A dokumentacid a gyakorlatban azt jelentheti, hogy
képernydéfotdkat, videdkat készitesz, vagy nyitsz egy kiilon dokumentumot, ahova felirsz minden
informaciét arrdl, amit tapasztaltal, illetve, amit csinaltal. Az incidens kezelésében és incidenst kovet6
elemzésnél ez j6l fog jonni, vagy ha sulyos az Ugy, akkor a kiilsé féllel (internetszolgdltatd, rendGrség)
valé kommunikaciot is segitheti.

A kezdeti elemzés egyik célja, hogy elddntsd, mennyire sulyos és siirgés az incidens:

- Mennyire akadalyoz téged a teend6idben?
- Milyen informacidkat, eszkdzoket érint? Mennyire kiterjedt?
- Mennyi id6 lesz helyredllni?

Példak a nagy prioritdsu incidensre:

- Sulyos cyberbullying: valaki durvan zaklat az online térben, dllanddan lGizeneteket kiild, zsarol
valamivel, az sulyos. llyenkor lehet, hogy semmi mdsra nem tudsz gondolni, csak a zaklatasra
és nem tudsz haladni a mindennapi dolgaiddal.

- Google fidkbdl kizdrnak: nem tudsz e-mailt kiildeni fogadni, fajlok, fotok veszhetnek el.
Mentalisan is nagyon megterhel6.

Példak kdzepes prioritasu incidensre:

- Mesterjelszo elfelejtése a jelsz6széfhez: akadalyozza a mindennapi dolgaidat, de nem
lehetetleniti el (fontos fidkoknal az e-mail cimre kérhetsz jelszd visszaallitast), illetve a
telefonon még lehet be vagy néhany napig jelentkezve. Ugyanakkor minden fioknal
visszadllitani a jelszét finoman szdlva is faj és sok idGbe telhet.

- Erészakos tartalmat [attal az Instagramon: ett6l meg csindlod a dolgaidat, de nyomaszt,
valakivel meg kell beszélni.

Példak kis prioritdsu incidensre:

- Kaptdl egy adathalasz SMS-t, de nem kattintottal ra
- Uvegfélidval védett telefonod leesett, térésnyomok vannak a kijelz6n. Nem tudod elddnteni,
hogy csak a véddfdlia sériilt, vagy a telefon lvege is, de a telefon kijelzGje hasznalhato.

A kozepes és magas prioritdsu incidenseknél fontold meg masok, példaul szileid értesitését. Ha
sulyos incidensrdl van szé lehet, hogy az osztalyf6noknek, rendérségnek vagy mas harmadik
személynek is érdemes szdlni.

Lehet, hogy nemcsak téged érint az incidens. Ha példaul feltorik a koz6sségi média fidkodat, vagy az
e-mail fiokodat, akkor a tdmaddk kildhetnek a nevedben az ismerdGseidnek is lizenetet. Ilyenkor
probald meg ket mas csatorndan figyelmeztetni a veszélyre.

Beavatkozads
Az elemzés eredményeképp van valamilyen elgondolasod, hogy mi torténik. A kovetkez6 |épés a
beavatkozas, ami a feltartéztatds (containment), felszamolas és helyreallitas |épésekre bonthaté.
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A feltartdztatds célja, hogy az incidens tovabbi hatasait csokkentse. A feltartéztatasra példa:

- Okostelefon levalasztasa az internetrél, ha megfert6z6dott.

- Okostelefont elloptak — adatok tavoli torlésének megkisérlése.

- Google fidkba ismeretlen bejelentkezés — adott munkamenetbdl kijelentkeztetése.
- Ciki kép kikerul — ismerdsok megkérése, hogy ne osszak tovabb.

A feltartdztatds meglépése el6tt érdemes mérlegelni, hogy a tdmadé viselkedésére, vagy a
bizonyitékok gy(jtésére milyen hatdssal lehet. Zaklaté lizenetek esetén a felhasznald blokkolasa, vagy
a kozosségi média fidk torlése el6tt még lehet érdemes id6t szanni képerny6fotdk készitésére.

Az incidens feltartdztatas utan kovetkezik a felszamoldas/kiirtas. Ha egy cs6torés esetén a
feltartdztatds az, hogy hozunk vodroket, hogy abba folyjon a viz, akkor a felszamolas az, hogy
megkeressik a f6csapot és elzarjuk azt. Felszdmolasra példak:

- Megfert6z6dott okostelefonra virusirtd letoltése, kartékony programok torlése, telefon
visszaallitasa gyari allapotba.

- Feltort fiok torlése.

- Zaklatd altal ismert kozosségi média fidk torlése, mas platform keresése.

- Hidnyos adatvédelmi, biztonsdgi megoldasok mdédositasa (pl. ha eddig barki kapcsolatba
Iéphet veled egy chatalkalmazasban, ott atallitani, hogy csak ismer&sok irhassanak rad).

A feltartdztatast és felszamolast kdveti a helyredllitas. Itt a cél az, hogy a lehets leghamarabb Ujra
tudjad rendesen hasznalni az okostelefonod. Emiatt azokat a teend6ket vedd elére, amik gyorsan
elvégezhet6k és legnagyobb mértékben segitik a normilis allapotba vald visszatérést. Utdna érdemes
a nehezebb, komolyabb utanajarast igénylé6 feladatokat elvégezni.

Gyors, hatékony megoldasok:

- Ha kizartak az e-mail fiékodbdl, akkor masik e-mail fidk létrehozéasa. A legfontosabb
fidkjaidban az e-mail cimek atallitasa erre a fidkra.

- Adatszivargds gyanuja esetén a legfontosabb jelszavak megvaltoztatasa, legegyszer(libb
kétlépcsbs azonositas moédok beallitasa.

- Zaklatd profiljanak blokkolasa.

Lassabb, nehezebb, de tartés megoldasok:

- Uj technikai megoldasok bevezetése: jelszdszéf hasznalata, kétlépcsds azonositas atgondolt
beallitasa, tobb e-mail cim létrehozasa.

- Fidk helyreallitasi folyamat végigvitele.

- T4jékozddas, tanulas a fenyegetésekrdl (tudatositas).

- Biztonsagi mentésbdl visszaallas. Telefon gyari visszaallitasa, Ujboli bedllitasa.

- Cyberbullying esetén pszicholégushoz fordulds. Ha osztalyon belil tértént a zaklatas
iskolapszicholégussal csoportos feldolgozas, osztalyfénok bevonasa.

- Kulsé felek bevonasa.

Incidens utdni teenddk

Ujra rendesen m(ikddik az okostelefonod, visszakaptad a fidkodat, kicserélted az tivegfélit, minden
szuperil mikodik, huh... mehet tovabb az élet, gg wp. Egy, gyakran kihagyott, Iépés még van: a
tanulds. Ne hagyj egy jo krizist kdrba veszni! Ha szansz kis id6t annak a végiggondoldsdara, hogy mi és
hogyan tortént, az segithet a nagyobb biztonsag elérésében és a kés6bbi incidensek kezelésében.
Roviden vélaszolj a kovetkez6 kérdésekre:
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- Mely biztonsagi megoldasok mikddtek jol?

- Mely incidenskezelési |épések voltak gyorsak, hatékonyak?
- Minem sikerdlt joI?

- A kovetkez6 incidensnél mit csindlnal masképp?

Az egész folyamatra nézziink egy példat, ami velem megesett:

Helyzet: egy szép napon megprdébaltam beirni a mesterjelszavamat a jelszdszéfemhez, de nem
sikertlt. Valahogy mindig 6sszekeveredtek a bet(k.

Felkészilés

Tudtam, hogy ez probléma lehet, igy olyan megoldast alkalmaztam, hogy szinte minden nap be
kelljen potyégnom a jelszavamat. Azzal is csokkentettem a kockazatot, hogy a nagyon fontos fidkok
jelszavait nem jegyeztettem meg a jelszékezel6vel.

Eszlelés és elemzés

A probléma észlelése egyértelm( volt, nem tudtam belépni a jelszdészéfembe. Csak lassan esett le,
hogy ez nem egy kénnyen kezelhet8 probléma és ekkor mér elkezdtem izgulni és meg is ijedtem.3® A
probléma elemzésével csak n6tt az aggodalom, mert amikor utdna olvastam a lehetGségeimnek,
bebizonyosodott, hogy ezt a jelszdszéf un. ,,zero-knowledge” megoldast hasznal, igy csak a
mesterjelszoval lehet kinyitni. A szolgaltatd a franya matek és kripto miatt ha akarna se tudna
segiteni.

A probléma kiterjedtsége:

- A probléma tobb szaz jelszot érintett. A jelszokezeld alkalmazast egy ismer6sdém is hasznalta,
aki be tudott [épni, igy kozvetlenll nem volt érintett, de probléma esetén mar nem tudtam
volna neki segiteni. A probléma tehat kiterjedt volt.

Mennyire akadalyozott a mindennapi teend6kben?

- Kozepes mértékben. A telefonomon még ujjlenyomattal még el tudtam érni jelszoszéfet, igy
ha nagyon kellett volna jelsz6 meg tudom nézni, illetve az e-mail cimmel amivel regisztraltam
az adott fidkot tudtam volna Uj jelszét kérni. Ugyanakkor mentalisan megterhel§ volt, nem
nagyon tudtam masra koncentralni.

Mennyire lesz nehéz helyreallni?

- Nem lehetetlen, de nagyon macerds, mert egyenként vissza kell allitani a jelszavakat, vagy az
ismerdssel |étre kell hozni egy koz6s jelszomappat és oda bepakolni telefonon a jelszavakat.

A probléma tehat sulyos volt, de mennyire siirget6? A telefonon még volt hozzaférésem a
jelszavakhoz, de egy id6 utan kéri ott is a jelszét, igyhogy emiatt és a mentalis megterhelés miatt a
magas prioritasura raktam a problémat. Azaz piros gomb, minden félre, tlizoltas .

Az ismerGsomet értesitettem az incidensrél és arrdl, hogy lehet szlikségem lesz a segitségére.

Dokumentalas céljabdl el6vettem egy jegyzetfiizetet, ide irtam az informacidkat és a sziikséges
|épéseket.

39 Kb. hasonlo érzés, mint ami ebben a sztoriban van: https://www.wired.com/story/i-forgot-my-pin-an-epic-
tale-of-losing-dollar30000-in-bitcoin/
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Beavatkozas

Néhany draval az észlelést kbvetben azt a dontést hoztam, hogy megprobalom az ismerésom fidkjan
keresztil ,kimenteni” a jelszavaimat. Ehhez a telefonomon &t kell pakolnom a jelszavaimat egy kozos
jelszdmappaba, aztan kiexportalni a jelszavakat. Ez id6 lesz, de ha ezeket egy offline jelszékezel6be
beimportdlom (pl KeePass), akkor legaldbb meglesznek a jelszavak, ha a telefonon id6ben nem is
lehet hasznalni 6ket.

Rovid tavu intézkedések:

- legfontosabb jelszavak k6z6s mappdba
- KeePass széf létrehozasa, oda jelszavak atmentése

- (ajelszavak kiexportalasa ilyenkor nyilt szovegbe torténik, amit a felhasznalas utan

biztonsagosan kell t6rdIni*®)

Néhany dra utdn szerencsém volt, mert eszembe jutott a jelszd. Huh. De ezzel nincs vége az
incidensnek.

Mit lehet tenni, hogy Ujra ne forduljon el6?

- Létrehoztam egy (j jelszot, ami konnyebben megjegyezhetd. Leirdssal dilemmaba voltam,
végill kompromisszumos megoldasként egy papirra leirtam a jelszé egy részét.

Hosszu tavu intézkedés

- Jelszavak szdmdnak csokkentése
- Lista vezetése a legfontosabb jelszavakrol.

Poszt-incidens elemzés

Jelszdszéf kritikusabb hasznalata. Hosszu, de egyszer(ibb jelszavak haszndlata a jovGben. Jobban at
kell 1atni, hogy milyen fidkokhoz tarolok jelszét a jelszdszéfben.

Ami jol ment az incidenskezelésben, hogy a problémat gyorsan észrevettem és elemeztem. Hamar
dontés hoztam a beavatkozds elkezdésérdl. Amin lehet javitani az a mentalis megterheléssel vald
jobb megkiizdés.

Feladat: Kattints a linkre és kezelj egy incidenst.

e F1.7 — Lépésrél, |épésre incidenskezelés: https://forms.gle/fsbRKbpWE9WkglIn6

Egyéb példa incidensekre és kezelésiikre

Példak:
o flubot
o telefon elvesztése

- Osztdlytars hozzafér sziinetben a telefonhoz, nincs rajta képernyézar,
Snapen/BeReal/Viber/Messenger izenetet kiild

- Adatvédelmi bedllitasok FB/pinterest -> cyberstalking/ grooming

- Inappropriate content

- Messenger — k6z0s csoportba bevesznek, kellemetlen fotd

- Snapchat — sexting (egyik osztalytarsad)

40 p|. https://www.lifewire.com/free-file-shredder-software-programs-2619149 biztonsagos, ingyenes program
keres
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- Fizikai
o Telefon leesik, betorik a kijelz

o https://www.youtube.com/watch?v=r3VCKixt I8

Elsd rész, kovetelmények

Gyakorlati feladatok
- Google Account setup
- App adatvédelmi bedllitasa

- JelszékezelGben jelszé létrehozdasa (passkey plusz pontért)

- Incidens elméleti/gyakorlati kezelése

Mentalis egészseg

Tartalomfogyasztas, produktivitas

Flggelék
Feladatok

Fogalomjegyzék

Forrasok

Privacy on social networks (P10, P17, P33, P36,
P39, PA1, PA2, P46, PA7, PAB, P50, P54, P56)

Online Privacy (P2, P4, P7, P11, P12, P15, P16, P17, P19, P20, 1 ( Privacy in smart toys (P1, P21, P25, P32)

P51, P52, PS3)

f‘{m, P23, P26, P27, P30, P31, P41, P43, P44, P45, P46, PS2) | Third party tracking (P2, P6, P44)

Cyberbullying (P4, P7, P8, P13, P16, P17, P18, P24, P28,
P29, P30, P37, P38, PAO, PA1, P43, PAS, PAG, PA7, P49,

/{Dnline harassment (P24, P29, P37, P38, P46, P47, P53) ]—{ Cyberstalking (P4, P13, P18, P28, P46, P47, PS2, P53)

Cybergrooming (P4, P13, P30)

Catfishing (P4)
(( Stranger danger (P4, P6, P28, P30, P45, P46, PA7, P49)
Impersonation (P41, P4S, PS3)

Phishing (P8, P14, P41, P43, P46, PSS)

/-{Soual engineering (P8, P12, P50, P52) ]—( Identity theft (P8, P13, P41, PSO, PS2)

P38, P41, P45, PG, PA9)

Inappropriate content (P4, P6, P7, P17, P18, P24, P29, P30, P37,

Pornography (P13, P18, P24, P28, P29, P30, P37, P45, P49)

Targeted advertisement (P1, P2, P6, P17, P30, P31, P44)

Content related risks (P38, PA6)

Violent, harmful, deviant content (P18, P24, P29, P30, P37)

lllegal content (P30, P37)

Cybersecurity risks  }—

Copyright (P7, P41)

Spam (P17, P34, P43)

Sexting (P16, P18, P24, P29, P37, PA1, P46, P49)

Malware (P14, P30, P34, P38, P41, P46, P47, PSO}

Virus (P4, P14, P30, P34, P41, P46, P47, P52)

Hacking (P4, P8, P17, P38, P45, PA6)

(P28)

Technology based threats (P4, P38, P46)
Legacy threats (P34)

Spoofing (P41)
Spyware (P38, P46)

Online gambling (P30)

Phishing (P4)
Economic risks (P4, P30) Financial scams (P4) Identity theft (P4)

Internet addiction (P7, P37, P45)

\-{ Passward practice and management (PS5, P9, P12, P41, P43, P46, P47) ]

https://www.sciencedirect.com/science/article/pii/52212868921000581 Cybersecurity

(L scam catts (pa)

awareness for children: A systematic literature review
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Eszkoztar
o haveibeenpwned
o virustotal, https://urlscan.io/ , browserling
o weboldalak
- TheVerge
- Wired
- nki.gov.hu
- protectyoungeyes
o https://www.ncsc.gov.uk/cyberaware/home
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